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ピックアップ︓⽣体認証(関連ニュース番号39)

出所:欧州理事会のプレスリリースに基づきJSAグループ作成

欧州デジタルID(eID)︓理事会は、すべての欧州⼈のための安全で信頼できるデジタルウォレットに関する法的枠組
みを採択トピック

内容

European Council (欧州理事会) 推進組織

欧州のデジタルIDウォレット
• 改正された規制は、ヨーロッパにおけるデジタル ID の明確なパラダイム シフトとなる。その目的は、ヨーロッパ全域の⼈々と企業が安全で信頼できる電子 ID と認証に普遍的

にアクセスできるようにすることである。
• 新法に基づき、加盟国は国⺠と企業に、国のデジタルIDを他の個⼈属性の証明（運転免許証、資格、銀⾏⼝座など）とリンクできるデジタルウォレットを提供する。国⺠は

携帯電話を使用して簡単に身元を証明し、デジタルウォレットから電子文書を共有できるようになる。
• 新しい欧州デジタルIDウォレット（EDIW）により、すべての国⺠は、EU全体で認識される国家デジタルIDを使用してオンラインサービスにアクセスできるようになる。プライベー

トな識別⽅法を使用したり、個⼈データを不必要に共有したりする必要はない。ユーザー制御により、共有する必要がある情報のみが共有される。
改正規則の主な要素
• 2026年までに、各加盟国は国⺠がデジタルIDウォレットを利用できるようにし、改正された規制に従って他の加盟国からのEDIWを受け⼊れる必要がある。
• ウォレットを使用しないことを選択した⼈に対する差別を避けるための十分な安全策が講じられており、ウォレットの使用は常に任意のままである。
• ウォレットのビジネスモデル︓発⾏、使用、取り消しはすべての⾃然⼈にとって無料となる。
• 属性の電子認証の検証︓加盟国は、ウォレットと信頼当事者の身元の真正性と有効性を確認するためだけに、無料の検証メカニズムを提供することが求められている。
• ウォレットのコード︓アプリケーションソフトウェアコンポーネントはオープンソースになるが、加盟国には、正当な理由がある場合、ユーザーのデバイスにインストールされているもの

以外の特定のコンポーネントを公開する必要がないという裁量が与えられている。
• eID の⼀形態としてのウォレットと、それが発⾏されるスキームとの間の⼀貫性が確保されている。

ポイント
• EU加盟国27ヶ国に対して「欧州デジタルIDウォレット(EDIW: European Digital Identity Wallet)」の発⾏を義務付けることで、EU市⺠（希望者のみ）が

スマートフォン等を通じてEU域内の公的サービスや⺠間サービスにシームレスにアクセスできるようになる。

概要

背景
• 2016年7⽉1⽇から施⾏されている欧州デジタルID(eID: electronic identity document)はEU加盟国に対してeID発⾏を義務化するものではなく、発⾏するか否か、

またどのような形態のeIDを発⾏するかは加盟国の裁量に委ねられていたため、加盟国間で対応に⼤きな相違が⽣じていた。
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番号 地域・
国

情報記事・
タイトル

発⾏⽇ 要旨 情報源
（機関・団体名／URL）

1-1 国際 標準化動向 2024/6/1 ISO/IEC JTC1
ISO/IEC JTC1 SC37/WG3では、バイオメトリクスシステムの相互運用を目的とした互換データフォー
マット規格の開発を⾏っている。

2024年6⽉現在、以下の19規格が開発中。
・ISO/IEC 5152 情報技術 ̶ 統計モデルを使用した⽣体認証パフォーマンス推定⼿法
・ISO/IEC DIS 9868 情報技術 ̶ 受動的捕獲対象を含む⽣体認証システム
・ISO/IEC DIS 19785-3 情報技術 ̶ 共通⽣体認証交換フォーマットフレームワーク ̶ パート
3: 利用者フォーマット仕様
・ISO/IEC DIS 19785-4 情報技術 ̶ 共通⽣体認証交換フォーマットフレームワーク ̶ パート
4: セキュリティ ブロック フォーマット仕様
・ISO/IEC 19794-14:2022/CD Amd 1 情報技術 - ⽣体認証データ交換フォーマット - パート
14: DNA データ - 修正 1: 適合要件
・ISO/IEC  FDIS 19795-10 情報技術 ̶ ⽣体認証パフォーマンスのテストと報告 ̶ パート 10: 
⼈⼝統計グループ間の⽣体認証システムのパフォーマンス変動の定量化
・ISO/IEC CD 20059.2 モーフィング攻撃に対する⽣体認識システムの耐性を評価する⽅法論
・ISO/IEC DTS 21419 情報技術 ̶ ⽣体認証技術の導⼊における管轄区域を越えた社会的側
⾯ ̶ 医療におけるアイデンティティ管理のための⽣体認証の利用
・ISO/IEC AWI TS 21421.2 情報技術 ̶ ⽣体認証技術の導⼊における管轄区域を越えた社
会的側⾯ ̶ 重⼤インシデント対応のための⽣体認証とアイデンティティ管理
・ISO/IEC DTS 22604 情報技術 ̶ アクセス関連システムにおける移動中の対象者の⽣体認証
・ISO/IEC WD TS 24358.2 顔認識キャプチャサブシステムの仕様
・ISO/IEC DTR 24722 情報技術 ̶ ⽣体認証 ̶ マルチモーダルおよびその他のマルチ⽣体認証
の融合
・ISO/IEC WD TS 29196 情報技術 ̶ ⽣体認証登録のガイダンス
・ISO/IEC FDIS 29794-4 情報技術 ̶ ⽣体認証サンプルの品質 ̶ パート 4: 指画像データ
・ISO/IEC DIS 29794-5 情報技術 ̶ ⽣体認証サンプルの品質 ̶ パート 5: 顔画像データ

ISO/IEC JTC 
1/SC 37

https://w
ww.iso.or
g/commit
tee/3137
70/x/cata
logue/p/
0/u/1/w/
0/d/0
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番号 地域・
国

情報記事・
タイトル

発⾏⽇ 要旨 情報源
（機関・団体名／URL）

1-1 国際 標準化動向 2024/6/1 続き
・ISO/IEC CD 30108-1 ⽣体認証 - アイデンティティ属性検証サービス - パート 1: IAVS サービ
ス
・ISO/IEC WD 30136 情報技術 ̶ ⽣体認証テンプレート保護スキームのパフォーマンステスト
・ISO/IEC 39794-2:2023/WD Amd 1 情報技術 - 拡張可能な⽣体認証データ交換フォーマッ
ト - 第 2 部: 指紋特徴データ - 修正 1: 指紋特徴カード フォーマットの取り扱い
・ISO/IEC 39794-5:2019/AWI Amd 1 情報技術 ̶ 拡張可能な⽣体認証データ交換フォー
マット ̶ パート 5: 顔画像データ ̶ 修正 1

ISO/IEC JTC 
1/SC 37

https://w
ww.iso.or
g/commit
tee/3137
70/x/cata
logue/p/
0/u/1/w/
0/d/0
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番号 地域・
国

情報記事・
タイトル

発⾏⽇ 要旨 情報源
（機関・団体名／URL）

1-2 国際 標準化動向 2024/6/1 ETSI
ETSIでは、電子署名に関する規格を開発

2023年12⽉１⽇以降2024年6⽉1⽇現在、以下の12規格が発⾏済み。
・ETSI TR 119 520-1 V1.1.1 (2024-04) 電子署名と信頼インフラストラクチャ (ESI); 
ERDS/REM 標準のフレームワーク; パート 1: eIDAS2.0 によってもたらされた新しいコンポーネントの
結果としての新しい (Q)ERDS/(Q)ERDSP 標準化合理化フレームワーク
・ETSI TR 119 520-2 V1.1.1 (2024-04) 電子署名と信頼インフラストラクチャ (ESI); 
ERDS/REM 標準のフレームワーク; パート 2: ERDS/REM モデルに対する新興技術の影響
・ETSI EN 319 142-1 V1.2.1 (2024-01) 電子署名とインフラストラクチャ (ESI); PAdES デジ
タル署名; パート 1: ビルディング ブロックと PAdES ベースライン署名
・ETSI EN 319 532-3 V1.3.1 (2024-01) 電子署名とインフラストラクチャ (ESI); 登録電子
メール (REM) サービス; パート 3: フォーマット
・ETSI EN 319 522-3 V1.2.1 (2024-01) 電子署名とインフラストラクチャ (ESI); 電子登録配
信サービス; パート 3: フォーマット
・ETSI EN 319 522-2 V1.2.1 (2024-01) 電子署名とインフラストラクチャ (ESI); 電子登録配
信サービス; パート 2: セマンティック コンテンツ
・ETSI EN 319 532-4 V1.3.1 (2024-01) 電子署名とインフラストラクチャ (ESI)、登録電子
メール (REM) サービス、パート 4: 相互運用性プロファイル
・ETSI EN 319 522-1 V1.2.1 (2024-01) 電子署名とインフラストラクチャ (ESI); 電子登録配
信サービス; パート 1: フレームワークとアーキテクチャ
・ETSI TS 119 534-1 V1.2.1 (2023-12) 電子署名とインフラストラクチャ (ESI); 登録電子
メールサービスの適合性と相互運用性のテスト; パート 1: 適合性のテスト
・ETSI TS 119 534-2 V1.2.1 (2023-12) 電子署名とインフラストラクチャ (ESI); 登録済み電
子メール サービスの適合性と相互運用性のテスト; パート 2: 同じ形式とトランスポート プロトコルを使
用するプロバイダーの相互運用性テスト用のテスト スイート

ETSI https://w
ww.etsi.or
g/standard
s-
search#pa
ge=1&sear
ch=electro
nic%20sig
nature&titl
e=1&etsiN
umber=0&
content=0
&version=
0&onAppro
val=1&pub
lished=1&
withdrawn
=0&histori
cal=0&isC
urrent=1&
supersede
d=0&start
Date=202
3-12-
01&endDa
te=2024-
06-
01&harmo
nized=0&k
eyword=&
TB=&stdT
ype=&freq
uency=&m
andate=&c
ollection=
&sort=3
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番号 地域・
国

情報記事・
タイトル

発⾏⽇ 要旨 情報源
（機関・団体名／URL）

1-2 国際 標準化動向 2024/6/1 つづき
・ETSI TS 119 524-1 V1.2.1 (2023-12) 電子署名とインフラストラクチャ (ESI); 電子登録配
信サービスの適合性と相互運用性のテスト; パート 1: 適合性のテスト
・ETSI TS 119 524-2 V1.2.1 (2023-12) 電子署名とインフラストラクチャ (ESI); 電子登録配
信サービスの適合性と相互運用性のテスト; パート 2: 電子登録配信サービス プロバイダーの相互運
用性テスト用のテスト スイート

下記は承認段階。
・ETSI EN 319 132-1 V1.3.0 (2024-04) 電子署名と信頼インフラストラクチャ (ESI); 
XAdES デジタル署名; パート 1: ビルディング ブロックと XAdES ベースライン署名

ETSI https://w
ww.etsi.or
g/standard
s-
search#pa
ge=1&sear
ch=electro
nic%20sig
nature&titl
e=1&etsiN
umber=0&
content=0
&version=
0&onAppro
val=1&pub
lished=1&
withdrawn
=0&histori
cal=0&isC
urrent=1&
supersede
d=0&start
Date=202
3-12-
01&endDa
te=2024-
06-
01&harmo
nized=0&k
eyword=&
TB=&stdT
ype=&freq
uency=&m
andate=&c
ollection=
&sort=3
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番号 地域・
国

情報記事・
タイトル

発⾏⽇ 要旨 情報源
（機関・団体名／URL）

2 フランス IDEMIAは、
196の加盟国を
サポートするため
に、強化されたマ
ルチ⽣体認証シ
ステムをインター
ポールに提供

2023/11/29 2023年11⽉29⽇、インターポールの第 91 回総会と 100 周年を記念して、世界最⼤の国際警察
組織が、IDEMIA の最新のマルチ⽣体認証システム (MBIS) を搭載した強化された BioHUB の⽴
ち上げを発表した。

この最新バージョンのMBIS 5には、より短い応答時間とよりユーザーフレンドリーなインターフェースでより
⾼いマッチング精度を提供する新世代アルゴリズムが統合されている。警察の捜査における潜在的な容
疑者（POI）の特定を強化するための導⼊の第⼀段階は、すでに2023年10⽉から運用されている。
今後 2 年間で展開される第 2 フェーズでは、このツールを国境管理ポイントにまで拡張する。このシステ
ムは、指紋、掌紋、肖像画を含む 1 ⽇あたり最⼤ 100 万件の法医学的検索を実⾏できるようになり、
市場で最も⾼性能な⾃動⽣体認証システムとなる。

IDEMIA https://w
ww.idemi
a.com/pr
ess-
release/id
emia-
provides-
interpol-
enhanced
-
multibio
metric-
identificat
ion-
system-
support-
its-196-
member-
countries
-2023-
11-29/

3 オース
トラリア

オーストラリア⼤
臣、デジタルID
プログラムの拡⼤
におけるモバイル
⽣体認証の役
割を認める

2023/12/4 オーストラリア政府は、同国で新たに開始されたデジタル ID プログラムにおける ID 照合サービスの継続
運用に、さらに 5,600 万ドルを割り当てる予定である。これは、プロジェクト全体に対する 1 億 4,550 
万ドルの⼤規模なパッケージ提案の⼀部である。この資⾦は、デジタル ID の使用を連邦政府と国⺠の
やり取りだけでなく、州、準州、および⺠間部⾨の認定された関係者のオンライン サービスにまで拡⼤す
る法案が同国上院に提出された際に支給された。

FINDBIOMETRI
CS

https://fi
ndbiomet
rics.com/
australian
-
minister-
acknowle
dges-
role-for-
mobile-
biometric
s-in-
expandin
g-digital-
id-
program/
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番号 地域・
国

情報記事・
タイトル

発⾏⽇ 要旨 情報源
（機関・団体名／URL）

4 アメリカ NISTが⽣体認
証画像品質評
価を更新し、
フィードバックを求
める

2023/12/4 ⽶国国⽴標準技術研究所(NIST: National Institute of Standards and Technology)の新
しい報告書によると、画質評価アルゴリズムは、顔の⽣体認証の照合の成功に影響を与える特定の欠
陥を検出する能⼒が向上しているという。

NIST の顔分析技術評価 (FATE) パート 11 レポートでは、品質固有の画像欠陥検出 (SIDD: 
Specific Image Defect Detection) のパフォーマンスの観点から、顔画像品質ベクトル評価のアル
ゴリズムを評価する。

最新の評価では、 secunetからの提出物 2 組と、目と⼝が開いている被験者と顔が隠れている被験
者に対する修正された測定が追加された。測定の修正は、テストをISO/IEC 29794-5:2024の仕様
により適合させるために⾏われた。

biometricupdat
e.com

https://w
ww.biom
etricupda
te.com/2
02312/ni
st-
updates-
biometric
-image-
quality-
assessme
nt-
evaluatio
n-seeks-
feedback

5 オース
トラリア

オーストラリア議
会、⼤幅な修正
を加えた身分証
明書確認および
顔認証法案を
承認

2023/12/7 オーストラリアの顔認証およびデジタルID認証サービスに重要な安全策を提供する法案草案が、⼤幅な
調整を加えた後、議会の承認を受けた。

「2023年本⼈確認サービス法案」と呼ばれるこの法律文は、デジタルID検証プロセスの監視と透明性
の枠組みも提供する。

司法⻑官局のメディアリリースによると、オーストラリア国⺠が個⼈情報の詐欺や盗難に遭うことなく、便
利かつ安全にデジタル経済と関わることを求める中、議会によるこの動きは、国のデジタルID検証エコシ
ステムの安全を確保するための政府の取り組みにおける重要な⼀歩となる。これにより、企業は政府の
顔認証サービスを使用して⽣体認証IDの検証を⾏うことができる。

biometricupdat
e.com

https://w
ww.biom
etricupda
te.com/2
02312/au
stralian-
parliame
nt-
approves
-id-
verificatio
n-face-
biometric
s-bill-
with-
major-
amendm
ents
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番号 地域・
国

情報記事・
タイトル

発⾏⽇ 要旨 情報源
（機関・団体名／URL）

6 アメリカ 偽物を嗅ぎ分け
る - Google が
指紋と音声のラ
イブ認識アプリの
特許を申請

2023/12/8 Google は、施設や情報へのアクセスに使用できる偽造された音声および指紋⽣体認証を検出できる
ソフトウェアに関する 2 件の特許を申請した。出願は、⽣体認証のための局所照明に関する
20230385393 A1と、偽の音声を検出するための⾃己教師付き音声表現に関する
20230386506 A1である。両出願とも11⽉30⽇に公開された。

最初の特許出願は、画⾯の複数の領域の明るさと⾊を変更する指紋スキャナーである。2 番目の特許
出願は、合成音声を検出するために音声データを記録できるソフトウェアとデバイスの計画に関するもので
ある。

biometricup
date.com

https://www.
biometricupda
te.com/20231
2/sniffing-
out-the-fakes-
google-files-
patent-apps-
for-
fingerprint-
and-voice-
liveness

7 ノル
ウェー

ZwipeとHIDが
リサイクルPVCを
⽣体認証スマー
トカードに採用、
市場初

2023/12/12 ⽣体認証決済およびアクセスカードの世界的リーダーであるZwipeは、信頼できるIDソリューションの世
界的リーダーであるHIDと提携し、⽣体認証スマートカードZwipe Pay向けにリサイクルPVCプレラミネー
トをリリースした。

HID は、⽣体認証スマート カードの製造専用に設計された、100% リサイクル PVC のみで作られたプ
レラミネートを提供している。Zwipe Pay IC モジュールと指紋センサーを組み合わせることで、スマート
カードメーカーは、2028 年以降に発⾏されるすべての新規カードに持続可能な材料を使用することを
含め、Mastercard カード品質管理 (CQM) 要件を満たす環境に優しい⽣体認証スマートカードを製
造するための必須コンポーネントを⼿に⼊れることができる。

Zwipe AS https://www.
zwipe.com/ne
ws/zwipe-
and-hid-
bring-
recycled-pvc-
to-biometric-
smart-cards-
a-first-in-the-
market-12-23

8 アメリカ Google、英国
で顔年齢推定の
認定を受ける

2023/12/18 Google は、英国で子供がコンテンツが制限されているウェブサイトにアクセスするのを防ぐのに役⽴つ可
能性のある顔年齢推定技術の適合証明書を取得した。このテクノロジー⼤⼿は、英国の年齢確認シス
テムプログラムである年齢確認認証制度（ACCS）によって承認されたプロバイダーの登録簿にひっそり
と登場した。

Google は年齢推定製品に関して何も発表していないが、英国のオンライン安全法に備えているようで
ある。10⽉に導⼊されたこの物議を醸す法律は、年齢制限や⽣体認証法を含む年齢確認措置を実
施して、特定のコンテンツから子供を遠ざけることを企業に義務付けている。

biometricup
date.com

https://www.
biometricupda
te.com/20231
2/google-
receives-
certificate-for-
facial-age-
estimation-in-
the-uk
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9 オランダ Fingerprints、
Thales の第4
世代⽣体認証
決済カードをサ
ポートします

2023/12/19 Fingerprint Cards AB (Fingerprints™) は、世界規模での⼤量導⼊の準備が整った、新世代の
Thales Gemalto ⽣体認証決済カードの開発に深く関わっている。Fingerprints の T-Shape 
sensor (T2) と⽣体認証決済ソフトウェア プラットフォームを搭載した新しい Thales ソリューションは、
ユーザーに⾼度な取引速度、改善された電⼒効率、強化されたセキュリティを提供する。

FINTEC 
FINANCE 
NEWS

https://ff
news.co
m/newsa
rticle/fing
erprints-
supports-
thaless-
fourth-
generatio
n-
biometric
-
payment-
card/

10 韓国 新しいサムスンセ
ンサーが⽣体認
証アプリケーショ
ンをサポート

2023/12/19 サムスンは、⽣体認証用途の可能性がある2つの新しいセンサーを発表した。ISOCELL Vizion 63D 
は⾼解像度の 3D 画像を撮影するための⾶⾏時間センサーで、ISOCELL Vizion 931 は、サムスン
がセンサーの発表で述べたように、「ダイナミックな瞬間」を撮影するためのグローバル シャッター センサーで
ある。

サムスンは、Vizion 63Dはロボット、XRデバイス、および「顔認証」アプリケーションでの使用に最適であり、
⼀⽅、Vizion 931は「XRヘッドセットなどのヘッドマウントディスプレイデバイスでの虹彩認識、視線追跡、
顔やジェスチャーの検出に最適」であると述べている。

FINDBIOMETRI
CS

https://fi
ndbiomet
rics.com/
new-
samsung
-sensors-
support-
biometric
-
applicatio
ns/
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11 アメリカ 顔と音声による
⽣体認証市場
は2034年まで
に9.6%の
CAGRで460億
ドルを超えると予
測︓Fact.MR
分析

2023/12/21 Fact.MRが最近発表した⽣体認証技術業界に関するレポートによると、顔および音声認識システムに
対する世界的な需要は、9.6％のCAGRで増加する⾒込みである。この年間の堅調な成⻑率に追随
することで、顔および音声⽣体認証市場全体の評価額は、2024年の185億6,020万⽶ドルから
2034年までに462億5,120万⽶ドルに達すると予測されている。

2019年に世界中で顔認証および音声認証システムの使用によって⽣み出された総収益は、約151億
5,610万⽶ドルと推定されている。過去10年間、さまざまな業界で便利で安全な認証⽅法の重要性
が⾼まり、このような⾼度なテクノロジーの商業化が促進された。

GlobeNews
wire

https://www.
globenewswir
e.com/news-
release/2023/
12/21/27999
70/0/en/Face-
and-Voice-
Biometrics-
Market-to-
Surpass-US-
46-Billion-at-
9-6-CAGR-by-
2034-Fact-
MR-
Analysis.html

12 カナダ Bold 
Commerce が
⽣体認証チェック
アウトを発表、買
い物客は顔と声
だけでカートから
購⼊まで進むこ
とができる

2023/12/21 ⼤⼿オムニチャネル小売業者やDTCブランド向けのヘッドレスチェックアウト企業であるBold 
Commerceは本⽇、 Winkを搭載した初の⽣体認証チェックアウトの開始を発表した。

小売業者は、ログイン認証情報、配送詳細、ロイヤルティアカウント、支払い設定などの詳細を⼿動で⼊
⼒する代わりに、買い物客が⾃分の顔と音声を使用して、あらゆるショッピングチャネルまたは店舗で購⼊
を完了するために必要なすべての情報を事前に⼊⼒できるようにすることができる。Winkを搭載した
Bold Checkoutは、買い物客のチェックアウト時間を3倍⾼速化し、チェックアウトの放棄やパスワードに
よる詐欺のリスクを排除する。

FINTEC 
FINANCE 
NEWS

https://ffnews
.com/newsarti
cle/bold-
commerce-
unveils-
biometric-
checkout-to-
let-shoppers-
move-from-
cart-to-
purchase-
with-only-
their-face-
and-voice/
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13 スロバ
キア

イノバトリクス、
NIST潜在指紋
検査で世界⼀に

2023/12/22 マルチモーダル⽣体認証プロバイダーのInnovatrics は、NIST の潜在摩擦リッジ技術評価 (ELFT) 
テストで 1 位にランクされ、同社の潜在指紋アルゴリズムが世界で最も正確になったと発表した。

このアルゴリズムは、93.3%というランク1のヒット率を達成した。ヒット率は、FNIR（偽陰性識別率）か
ら算出される。これは、正しい対象が候補リストのランク以上にある回数の割合を表す。ELFTベンチマー
クにアルゴリズムを提出したのはわずか8社であった。Innovatricsは、Idemia、Thales、
Neurotechnology、Dermalog、NECを含むすべての企業を上回り、FNIRが最も低くなった。

biometricupdat
e.com

https://w
ww.biom
etricupda
te.com/2
02312/in
novatrics
-ranks-
number-
one-in-
world-in-
nist-
latent-
fingerprin
t-testing

14 アメリカ アイデンティティ
管理における⽣
体認証技術の
未来

2024/1/1 ⽣体認証技術とは、デジタル ユーザーの ID を確認する測定可能な⽣物学的または物理的特性を指
す。⽣体認証⽅法の例には、顔認識、指紋認証、DNA 検査、虹彩認識などがある。多くの場合、⽣
体認証ツールで取得したデータを分析し、その信頼性を確認するために⼈工知能が使用される。

⽣体認証ツールが普及する⼀⽅で、より⾼いレベルのセキュリティと信頼性を必要とする企業にとって、詐
欺防止の新しい⽅法がそのギャップを埋めつつある。⽣体認証技術の最新の開発状況は次のとおりであ
る。
1. ⾼度な⽣体認証︓新しいテクノロジーでは、安全な認証のために偽造が困難なマークを提供する超
⾼度な⽣体認証パターンを身体から抽出することに重点が置かれている。そのなかには、匂い認識、⼿
形、⼼拍パターン認識、DNA署名分析などがある。
2. 物理的な本⼈確認︓AI 駆動型⽣体認証、特に⾏動⽣体認証と顔認証 (アクセント認識と歩き
声) の成⻑により、オンプレミスのカメラを介した新しいタイプのリアルタイム⽣体認証 ID 認証が促進され
る。
3. 本⼈確認︓⽣体認証データの提供には、ユーザーが物理的に存在することが必要であり、これが⽣
体認証の利点の1つである。
4. 継続的な認証︓ログイン中、ユーザーは通常、アクセスするリソースに基づいて 1 回または複数回認
証する。継続的な認証では、ユーザーの動作を検証することで、時間の経過に伴って継続的なユーザー
検証が保証される。

M2SYS https://w
ww.m2sy
s.com/bl
og/guest-
blog-
posts/the
-future-
of-
biometric
-
technolog
y-in-
identity-
manage
ment/
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15 アメリカ 数秒を節約し、
命を救う: NIST 
が資⾦提供する
チャレンジで 3D 
追跡技術の勝
者が決定

2024/1/9 緊急対応のシナリオでは、⼀秒⼀秒が重要であり、建物内の応急救護者の正確な位置を特定できるか
どうかは、⽣死に関わる問題である。応急救護者が⾃分の位置を追跡するための技術を強化することを
目指して、First Responder Smart Tracking Challenge (FRST) は最終フェーズを無事に終了
した。
インディアナ⼤学が主導し、⽶国国⽴標準技術研究所 (NIST) との 800 万ドルの協⼒協定によって
資⾦提供を受けた FRST は、GPS が不十分なことが多い複雑な屋内環境での追跡機能の向上とい
う重要なニーズに取り組んでいる。 緊急対応活動の安全性と効率性の向上を目的とした重要なイノ
ベーションである3D追跡技術の開発において、6つのチームがトップの座を競った。 NIST は、コンペの最
終段階で革新的な 3D 追跡ソリューションを開発した 6 チームに 190 万ドルを授与した。優勝したデ
ザインは、救急隊員の装備に取り付けられたセンサーを使用して、位置特定と⽣体認証モニタリングを組
み合わせたものである。このコンテストは、GPS が対応できない緊急事態において、第⼀応答者の追跡
機能の向上に対するニーズに応えるために NIST が資⾦提供する 800 万ドルの取り組みの⼀環であ
る。

NIST https://w
ww.nist.g
ov/news-
events/n
ews/202
4/01/savi
ng-
seconds-
saving-
lives-nist-
funded-
challenge
-crowns-
winners-
3d

16 フランス モバイル⽣体認
証とセキュリティの
ETSI標準がフラ
ンス当局によって
認定

2024/1/16 ETSI(European Telecommunications Standards Institute︓欧州電気通信標準化機構) 
は、モバイル デバイスのセキュリティと⽣体認証に関する⼀連の仕様を、Common Criteria(※) フレー
ムワークに基づいてフランスのサイバー セキュリティ庁 (ANSSI) から認定されている。発表によれば、この
認証は、包括的な仕様セットに基づく包括的なスマートフォンのセキュリティ評価に対する国家機関によ
る初の認証であり、第三者による認証テストを導⼊することになる。

ETSIの Consumer Mobile Device Protection Profile 規格は、モバイル デバイスのユーザーに
とっての主要なセキュリティとプライバシーのリスクを特定することを目的としている。この規格は、それに基づ
いて、メーカーが使用できるセキュリティ認証の基準と、評価者が消費者向け製品を評価する際に使用
する⽅法論を提供する。ETSI によると、この規格は、今年後半に施⾏される欧州サイバー レジリエンス
法に基づく認証に適しているとのことである。

※Common Criteria︓情報技術セキュリティの観点から、当該製品が必要とするセキュリティ機能が
適切に設計され実装されていることを評価するための国際規格(ISO/IEC 15408)

biometricupdat
e.com

https://w
ww.biom
etricupda
te.com/2
02401/et
si-
standard-
for-
mobile-
biometric
s-and-
security-
certified-
by-
french-
authority
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17 フランス IDEMIAは、す
べてのテストデー
タセットでNIST 
PFT IIIベンチ
マークの第1位を
獲得し、指紋技
術のリーダーシッ
プを再び証明し
ました。

2024/1/17 IDEMIA グループは、市場をリードする 3 つの事業を通じて、⽣体認証と暗号化に基づくミッションクリ
ティカルなソリューションを提供する⼤⼿テクノロジー プロバイダーである。同社のアルゴリズムは、あらゆる
データセットと指紋の種類を網羅する、⽶国国⽴標準技術研究所 (NIST) ベンチマークの独⾃指紋テ
ンプレート (PFT III) でテストされたすべてのアルゴリズムの中でトップに⽴っている。

このベンチマークで使用されるデータセットは、平⼿打ちまたは丸めた指紋で構成されている。指紋は、さ
まざまな品質の複数のセンサーを使用してキャプチャされ、さまざまなデバイスのパフォーマンス レベルを
チェックする。NISTの総合評価では、IDEMIA の AFIS クラスのテクノロジーが顧客の多様なアプリケー
ションに対応し、顧客の要件に合わせてセットアップを最適化することが実証されている。これらのテクノロ
ジーは、警察、企業、国境管理の⽇常的なニーズを対象としている。

IDEMIA https://www.ide
mia.com/press-
release/idemia-
once-again-
confirms-its-
fingerprint-
technology-
leadership-
ranking-1st-nist-
pft-iii-
benchmark-all-
test-datasets-
2024-01-17/

18 アイルラ
ンド

次世代⽣体認
証市場は、銀⾏
部⾨の進歩とア
ジア太平洋地域
のイノベーションに
焦点を当て、⼤
幅な成⻑を予測

2024/1/24 「次世代バイオメトリクス市場の規模とシェア分析 - 成⻑傾向と予測（2023年 - 2028年）」レポー
トがResearchAndMarkets.comに追加された。次世代バイオメトリクス市場は、最新の総合調査で
市場価値が2023年の429.6億⽶ドルから2028年までに942.3億⽶ドルに急増すると指摘され、注
目を集めている。この市場は、予測期間中に17.01%という驚異的な年平均成⻑率（CAGR）で成
⻑すると予想されている。この成⻑に関する詳細な洞察は、さまざまな影響要因と今後の機会を強調し
ている。

銀⾏・⾦融機関は、顧客体験とセキュリティを強化するために次世代の⽣体認証ソリューションを導⼊す
る最前線に⽴っている。このセクターでは、モバイル バンキングの指紋認証から顧客サービス業務の音声
認識に⾄るまで、⽣体認証ソリューションの採用が⼤幅に増加している。

GlobeNews
wire

https://www.gl
obenewswire.c
om/news-
release/2024/0
1/24/2815049/
28124/en/Next
-Generation-
Biometrics-
Market-
Forecasts-
Substantial-
Growth-with-
Focus-on-
Banking-
Sector-
Advancements-
and-Asia-
Pacific-
Innovation.htm
l
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19 アメリカ Apple、盗難対
策にiPhone⽣
体認証を採用

2024/1/24 iPhoneのOSの新バージョンであるiOS 17.3では、 「盗難デバイス保護」 機能が導⼊され、Apple 
Card決済カードの申請や保存されたパスワードの表⽰などの機密取引を⾏う際に、ユーザーの顔または
指紋のスキャンが求められるようになった。

通常、これらのアクションは PIN を⼊⼒するだけで実⾏できるが、Apple の Touch ID および Face 
ID システムが⼀般に認証の第⼀⼿段として提⽰されている。また、PIN は、標的の被害者の肩越しに
観察するだけで解読されることもある。

FINDBIOMETRI
CS

https://fi
ndbiomet
rics.com/
apple-
leans-on-
iphone-
biometric
s-to-
fight-
theft/

20 バング
ラデシュ

EBL、IDEX 
Biometricsと
提携し世界初の
⽣体認証⾦属
カードを発売

2024/1/26 バングラデシュの⾸都ダッカに本社を置き、法⼈、個⼈、中小企業向け銀⾏業務のマーケットリーダーで
あるイースタン・バンク（EBL）は、 IDEXバイオメトリクス・マスターカード認定技術であるIDEX Payを
搭載した世界初の⽣体認証メタルカードを発売する予定である。EBLの顧客は、2024年初頭までに⽣
体認証メタルカードを⼿に⼊れることになる。

EBL のプレミアム セグメントは、この新しい非接触型カードの恩恵を最初に受けることになる。⽣体認証
メタル カードは最⾼レベルのセキュリティとシームレスな支払い体験を提供し、ダイナミックでハイテクなライ
フスタイルに合った独特で特別な支払いソリューションを求める顧客にとって理想的な選択肢となる。この
革新的なソリューションにより、既存のプレミアム顧客ベースでのカード使用が増えることが期待される。

FINTEC 
FINANCE 
NEWS

https://ff
news.co
m/newsa
rticle/ebl-
launches-
worlds-
first-
biometric
-metal-
card-
with-
idex-
biometric
s/
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21 欧州 欧州司法裁判
所︓有罪判決
を受けた者の⽣
体認証データを
死に⾄るまで保
存することはEU
法に違反する

2024/1/30 この事件は、虚偽の証⾔をしたとして有罪判決を受けたブルガリア国⺠が、法的更⽣後に警察記録の
削除を求めた事件である。1年間の執⾏猶予付き判決を受け更⽣したにもかかわらず、最終的な有罪
判決は更⽣後であっても、死ぬまで警察記録から削除されることはないとするブルガリアの法律に基づき、
この申請は却下された。さらに、ブルガリアの法律では、警察記録に保存されるデータには、指紋、写真、
DNAサンプルなどが含まれる。この事件はブルガリア最⾼⾏政裁判所に上訴され、同裁判所はさらなる
説明を求めて質問を欧州司法裁判所（CJEU）に付託した。

判決を下すにあたり、裁判所は、刑事犯罪で有罪判決を受けたすべての⼈が、同じリスクで刑事犯罪に
巻き込まれるわけではないため、そのような⼈物に関するデータを死亡するまで保管することは正当である
と述べた。したがって、裁判所は、「故意に犯罪で有罪判決を受けた⼈物の⽣体認証データと遺伝デー
タを死亡するまで⼀般かつ無差別に保管することは、EU法に違反している」とし、「国内法は、データ管
理者が定期的に保管がまだ必要かどうかを検討し、不要になった場合にはデータ主体にそれらのデータを
消去する権利を与える義務を規定しなければならない」と判決を下した。

dig.watch https://dig.w
atch/updates
/cjeu-
storage-of-
biometric-
data-of-
persons-
convicted-of-
criminal-
offences-
until-their-
death-is-
contrary-to-
eu-law

22 中国 香港、⽣体認証
データ収集の
ワールドコインを
調査

2024/1/31 香港の最⾼プライバシー監視機関「個⼈情報保護コミッショナー事務所」は、裁判所命令が先に出され
た後、地元のワールドコイン事務所を捜索した。特に、個⼈情報保護コミッショナー事務所は、ワールドコ
インの虹彩スキャンと⽣体認証データの収集の慣⾏を懸念していた。

同局はまた、「このプロジェクトは、機密性の⾼い個⼈情報の収集と取り扱いにおいて、関連規制に違反
した可能性がある」と認めたと述べた。同局は、市⺠に対し、この作戦に参加しないよう呼びかけた。香港
におけるワールドコインの活動に関する調査は、今後さらに進められる予定である。 香港のプライバシー
監視機関による今回の措置は、企業によるユーザーの⽣体認証情報の収集⽅法に対する世界的な反
応に沿ったものである。すでにいくつかの国が、ワールドコインによる⽣体認証データの収集について懸念を
表明している。

dig.watch https://dig.w
atch/updates
/hong-kong-
investigates-
worldcoin-
for-collecting-
biometric-
data
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23 アメリカ リミナルは、⽣体
認証が認証市
場で好まれ、そ
の価値は389億
ドルに達すると予
測している。

2024/1/31 顧客認証には⼤きな利益が期待でき、⽣体認証やデジタル ID を扱う企業は、市場が急速に成⻑して
いることを知りながら未来へ進むことができる。市場調査会社Liminalの新しい調査レポートでは、複合
年間成⻑率が 16.6% と予測されており、2028 年までに対象市場は 389 億ドル (2024 年の
180 億ドルから増加) に達すると予想されている。

顧客認証市場バイヤーズガイドでは、パスワードレス技術の中では⽣体認証が好まれる選択肢であり、
今後 2 年間で 48 % のユーザーが⽣体認証を好むことも⽰されている。組織の 81 % が顧客認証
にデジタル ID プラットフォームを使用しているが、59 % が現在の認証システムのコスト、複雑さ、脆弱
性に不満を持っている。

biometricupdat
e.com

https://w
ww.biom
etricupda
te.com/2
02401/li
minal-
says-
biometric
s-
favored-
in-
authentic
ation-
market-
set-to-
be-
worth-
38-9b

24 ナイジェ
リア／
トーゴ

ナイジェリアとトー
ゴ、政府融資管
理に⽣体認証
IDシステムを活
用

2024/2/8 ⻄アフリカ諸国のナイジェリアとトーゴは、それぞれの政府融資制度を監視するために⽣体認証デジタル
IDシステムを導⼊している。ナイジェリアでは、学⽣ローンの申請者は国⺠識別番号（NIN）と⽣体認
証銀⾏認証番号（BVN）を提⽰しなければならず、融資と銀⾏⼝座をリンクさせることで⼿続きの透
明性と⾦融包摂を⾼めることを目指している。

⼀⽅、トーゴは国家包摂⾦融基⾦（FNFI）の下で顔認証技術を導⼊し、ローン不履⾏者を特定し
て⾦融機関間でのさらなるローン利用を阻止している。トーゴは革新的な⾦融包摂⼿法で有名であり、
特にCOVID-19危機の際にその効果が顕著に表れた。

dig.watch https://di
g.watch/
updates/
nigeria-
and-
togo-to-
utilise-
biometric
-id-
systems-
for-
governm
ent-loan-
manage
ment
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25 ⽇本 NECの顔認識技術
が最新のNIST 
1:Nテストカテゴリー
の半分で最⾼得点
を獲得

2024/2/12 NECは、2024年1⽉22⽇の報告書時点で、⽶国国⽴標準技術研究所(NIST)の1:N識別トラックの
最新の評価において、8つのカテゴリーのうち4つで最⾼の⽣体認証精度スコアを獲得したと主張している。

NEC は、1,200 万件のデータベースと顔写真の照合において、99.88 パーセントという最⾼の精度評価
を獲得した。同社の⽣体認証アルゴリズムは、キオスク、10 年以上国境、12 年以上顔写真のカテゴリで
もトップであった。3 つのカテゴリで 2 位、残りの 1 つのカテゴリ (顔写真 N=1,600 万件) では 3 位で
あった。

発表によると、同社の顔認証事業は50以上の国と地域で展開しており、約80の空港で利用されている。
NECの「NeoFace Monitor」も1000以上の組織で1対1の顔認証に利用されている。

biometricupdate.c
om

https://
www.bi
ometric
update.
com/20
2402/ne
c-facial-
recognit
ion-
takes-
top-
score-
in-half-
of-
latest-
nist-1n-
test-
categori
es

26 アメリカ ワシントン州上
院、バーでの年
齢確認に⽣体
認証の任意使
用を承認

2024/2/14 ワシントン州の上院議員らは全員⼀致で法案SB 6179を可決し、バーでの年齢確認に⽣体認証を任
意で使用できるようにした。同州下院の承認と知事の署名が必要なこの法案は、年齢確認に⽣体認証
を合法的に使用することについて企業に明確にすることを狙っている。州内で年齢確認に⽣体認証を使
用することは合法だが、法案では指紋、⼿のひら、虹彩、顔、声、その他の⽣体認証を企業内でどのよう
に使用できるかを指定している。

この法律によれば、このプロセスで収集されたデータは、年齢確認以外の目的に使用できず、プライバ
シーと規制遵守が確保される。また、消費者は、これらのチェック中に収集された特定のデータについて透
明性のある情報を得る必要がある。この法律は、進化する技術環境に対応し、個⼈のプライバシー権を
保護しながら、企業が⽣体認証による年齢確認システムを導⼊するための枠組みを提供する。

dig.watch https://di
g.watch/
updates/
washingt
on-state-
senate-
approves
-optional-
use-of-
biometric
s-for-
age-
verificatio
n-in-bars
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27 アメリカ
/イギリ
ス
/香港

⼿のひらの⽣体
認証をベースにし
た「Humanity 
Protocol」が
Web3に登場

2024/2/22 Web3 における⼈物証明のための虹彩スキャンの代替⼿段が、ワールド ワイド ウェブの次の段階に焦点
を当てた 3 つの組織によって共同で提案された。Web3に⼿のひら認識ソフトウェアを導⼊するヒューマニ
ティ・プロトコルは、ユーザーが個⼈情報を明かすことなく、虹彩スキャンよりも侵害性の低いゼロ知識認証
を実現すると謳われている。

ポリゴンプロトコル用のイーサリアムスケーリングソフトウェアを開発するポリゴンラボ、デジタル著作権ベン
ダーのアニモカ・ブランズ、AIベンダーのヒューマンインスティテュートは、今週まで密かにヒューマニティプロトコ
ルに取り組んでいた。この文脈における虹彩⽣体認証スキャンの最⼤の例は、Worldcoin である。
Worldcoin も同様に⽣体認証を使用して、「⼈格の証明」と呼ばれるものを確⽴している。

biometricupdat
e.com

https://w
ww.biom
etricupda
te.com/2
02402/pa
lm-
biometric
s-based-
humanity
-
protocol-
debuts-
for-web3

28 アメリカ バイデン⼤統領、
個⼈データの保
証に関する規則
に関する新たな
⼤統領令

2024/2/28 ジョー・バイデン⽶⼤統領は、国⺠の個⼈情報のプライバシーを保護するためのさらなる措置を求める⼤
統領令を発令するとみられる。特に焦点となるのは、外国の敵対勢⼒がデータを⼊⼿するのを防ぐための
措置である。また、超党派の包括的なプライバシー法案を策定する意欲がないとして議会を非難する可
能性が⾼い。ホワイトハウスは、この命令を発表するプレスリリースを発表しただけである。文書⾃体はま
だオンラインでは閲覧できない。⼤統領令は法律ではなく、権限が限定されている。現⼤統領または将
来の⼤統領によって⼀⽅的に取り消される可能性がある。

バイデン⽒の動きは、⽶国⺠が直⾯している脅威と、⽣体認証情報、⾦融⼈⼝統計情報、健康情報、
さらには仕事に関する情報の管理を失うことがどれほど混乱をもたらすかについて国⺠の注意を向けさせる
ための新たな取り組みである。

biometricupdat
e.com

https://w
ww.biom
etricupda
te.com/2
02402/ne
w-
executive
-order-
from-
biden-on-
rules-for-
vouchsafi
ng-
personal-
data
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29 アイルラ
ンド

アン・ガルダ・シオ
チャナ顔認識法
案に関して司法
委員会が発表し
た報告書

2024/2/28 アイルランドでは、司法委員会が顔認識技術法案に関する⽴法前審査報告書を発表し、警察がこの
技術をどのように使用するか決定することになった。

アイルランド⾃由⼈権協会（ICCL）、アイルランドデジタル権利協会、データ保護委員会、学術専⾨
家などもこの技術に対する懸念を表明している。これらの団体は、警察がこの技術をどのように使用する
のか、どのような画像参照データベースを活用するのか、また、警察が独⾃の参照データベースを作成する
ことを決定した場合にはどのように参照データベースが形成されるのかについて、明確な説明を求めている。

biometricupdat
e.com

https://w
ww.biom
etricupda
te.com/2
02402/re
port-
released-
by-
justice-
committe
e-on-an-
garda-
siochana-
facial-
recognitio
n-bill

30 アメリカ リッチモンド空港
のTSAは、チェッ
クポイントの検査
能⼒を向上させ
るために新しい資
格情報認証技
術を導⼊

2024/2/29 旅⾏者の身分証明書（ID）の有効性を確認し、フライト情報をリアルタイムで確認する新しい技術が、
リッチモンド国際空港の運輸保安局（TSA）の保安検査場で現在使用されている。

この導⼊は、旅⾏者の身元を確認するための最新世代の認証技術 (CAT) である。第 1 世代の
CAT ユニットは、旅⾏者の写真付き身分証明書をスキャンし、旅⾏者の身元とフライトの詳細を確認す
るように設計されている。CAT-2 と呼ばれる新しい CAT ユニットには同じ機能があるが、旅⾏者の写真
がリアルタイムで撮影されるカメラも装備されている。CAT-2 は、旅⾏者の身分証明書の写真と、実際
の写真とを⽐較する。CAT-2 が⼀致を確認すると、TSA 職員が検証し、旅⾏者は搭乗券を交換する
ことなくチェックポイントを通過できる。

TSA 
(Transportation 
Security 
Administration
︓アメリカ合衆国
運輸保安庁)

https://w
ww.tsa.g
ov/news/
press/rel
eases/20
24/02/29
/tsa-
richmond
-airport-
gets-
new-
credential
-
authentic
ation-
technolog
y
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31 アラブ
⾸⻑国
連邦

ザイード国際空
港はIDEMIAの
⽣体認証ソ
リューションで乗
客体験を革新し、
100万⼈以上
の乗客を処理

2024/3/6 航空旅⾏技術の画期的な成果として、ザイード国際空港は2023年11⽉15⽇の開業以来、アブダビ
の新ターミナルで100万⼈を超える乗客の処理に成功した。これは、旅⾏の効率とセキュリティの向上に
向けた取り組みにおける重要な節目であり、最先端の⽣体認証技術の威⼒を実証している。

IDEMIA は、空港機能の向上に対する⻑期的な取り組みを基盤として、2011 年以来 UAE におけ
るイノベーションの最前線に⽴っている。世界初のマルチ⽣体認証⼊退出システムを備えた包括的な国
境管理ソリューションをアブダビ空港に導⼊したことで、国境警備が⼤幅に強化され、同時に乗客の体験
とスループットが向上した。この画期的なプロジェクトの成功により、このプロジェクトは国内の他の 4 つの
国際空港にも拡⼤された。

IDEMIA https://w
ww.idemia
.com/press
-
release/za
yed-
internation
al-airport-
revolutioni
zes-
passenger-
experience
-idemias-
biometric-
solutions-
over-1-
million-
passengers
-
processed-
2024-03-
06/

32 ケニア ケニアは300万
のデジタルIDと
100万の⽣体
認証パスポート
の発⾏を目指し
ている

2024/3/6 ケニア政府は、移⺠・市⺠サービス担当⾸席秘書官のジュリアス・ビトク⽒率いる中で、年末までに300
万枚のデジタル国⺠IDと100万枚の⽣体認証パスポートを発⾏する計画を発表した。この決定は、必
須の身分証明書へのアクセスを効率化し、eCitizen サービスを通じて収益を増やし、4,600 万件の出
⽣および死亡記録をデジタル化することを目的としている。新しいパスポート印刷機 2 台により、待ち時
間は 14 ⽇未満に短縮され、前年の 2 倍の印刷数になる⾒込みである。新しいパスポート オフィスは、
ブンゴマ、ガリッサ、ニエリにも開設される。

dig.watch https://di
g.watch/
updates/
kenya-
aims-to-
issue-3-
million-
digital-
ids-and-
1-million-
biometric
-
passports
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33 チュニ
ジア

チュニジア議会が
⽣体認証ID
カードとパスポー
ト法案を承認

2024/3/8 数年にわたる遅延と、データ保護の欠如に対する市⺠社会からの批判の後、チュニジア議会は⽣体認
証身分証明書とパスポートに関する2つの法案を可決した。⼈⺠代表議会の権利⾃由委員会は2⽉
末、⽣体認証IDおよびパスポート法案を承認した。法案は水曜⽇に圧倒的多数の賛成により可決さ
れたとビジネス通信社Zawyaが報じている。

議員らはまた、投票前⽇に議会に提出された、チュニジア内務省による中央⽣体認証データベースの構
築を阻止する修正案を却下することにも投票した。このニュースは、デジタル権利団体「アクセス・ナウ」と
チュニジアのその市⺠社会パートナーから批判を受けた。

biometricupdat
e.com

https://w
ww.biom
etricupda
te.com/2
02403/tu
nisia-
biometric
-id-card-
and-
passport-
law-
approved
-by-
parliame
nt

34 欧州 ⼈工知能法︓
欧州議会議員
が画期的な法律
を採択

2024/3/13 欧州議会は安全性と基本的権利の遵守を確保し、イノベーションを促進する⼈工知能法案を承認した。
この規制は、 2023年12⽉に加盟国との交渉で合意され、欧州議会議員らにより賛成523票、反対
46票、棄権49票で承認された。この規制は、リスクの⾼い AI から基本的権利、⺠主主義、法の支配、
環境の持続可能性を保護すると同時に、イノベーションを促進し、この分野のリーダーとしてのヨーロッパを
確⽴することを目指している。この規制は、AI の潜在的なリスクと影響のレベルに基づいて AI に対する
義務を規定している。

新しい規則は、敏感な特徴に基づく⽣体認証分類システムや、インターネットや監視カメラの映像から顔
画像を無差別に収集して顔認識データベースを作成することなど、国⺠の権利を脅かす特定のAIアプリ
ケーションを禁止する。職場や学校での感情認識、社会的スコアリング、予測的警察活動（個⼈のプロ
ファイリングや特徴の評価のみに基づく場合）、⼈間の⾏動を操作したり⼈々の弱点を悪用したりする
AIも禁止される。

European 
Parliament

https://w
ww.euro
parl.euro
pa.eu/ne
ws/en/pr
ess-
room/20
240308IP
R19015/
artificial-
intelligen
ce-act-
meps-
adopt-
landmark
-law
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35 アメリカ IDEX 
Biometrics、
Sentry 
Enterprisesか
らIDEX 
Accessの⽣産
注文を受ける

2024/3/15 IDEX Biometricsは、⽶国を拠点とするSentry EnterprisesからIDEX Access⽣体認証ソリュー
ションの⽣産注文を受けた。3四半期にわたって納品されるこの注文は、デジタルと物理アクセスを組み合
わせたSentryの業界をリードする⽣体認証カード製品ラインと暗号コールドストレージの拡張をサポート
する。

Sentry の⽣体認証カード ソリューションは、エンタープライズ セキュリティとゼロ トラスト プログラムの導⼊
に対する⾼まるニーズに対応する。Sentry のソリューションは、多要素認証のパラダイムを変え、モバイル
とカードによるシームレスな分散認証を導⼊する。

「今回の受注は、⽶国における分散型⽣体認証と新しいアクセス管理ソリューションの市場動向を裏付
けるものです。サイバーセキュリティの脅威が加速する中、事業継続と企業の回復⼒は、CISO(Chief 
Information Security Officer︓最⾼情報セキュリティ責任者) や経営幹部にとって引き続き最重
要戦略課題です」と IDEX Biometrics の CEO、Vince Graziani ⽒はコメントした。

GlobeNewswire https://w
ww.globe
newswire
.com/ne
ws-
release/2
024/03/1
5/28468
25/0/en/
IDEX-
Biometric
s-
receives-
IDEX-
Access-
productio
n-order-
from-
Sentry-
Enterpris
es.html

36 フランス 新たな潜在指紋ア
ルゴリズムがNISTテ
ストで新たな⾼みを
記録

2024/3/18 ⽶国国⽴標準技術研究所(NIST)は今年初めから、潜在指紋照合用の⽣体認証アルゴリズムの評価を
8回完了し、精度と速度の両⾯で新たな最⾼記録を樹⽴した。

NISTは、2024年1⽉24⽇以降、潜在指紋技術の評価（ELFT ）のために、Hisign、Dermalog、
ROC、Neurotechnology、Griaule、Idemia、北京⼤学、Innovatricsからの新しい提出物をテストし
てきた。Idemia は、8% 弱の誤検出率 (FPIR) で最低を記録した。次に⾼かったのはHisignで、11% 
であった。ELFT 評価は、誤検出率 (FNIR) を 1% に設定して実施される。ROC の平均マッチング検索
時間が最も短く、15 秒であった。これは、次に速いアルゴリズムの 100 倍以上である。

最⾼ランク1のヒット率は、IdemiaとHisignの96.5%であった。Idemiaは発表の中で、この結果は最も正
確なアルゴリズムの中で最⾼の精度と最⾼の速度を4回連続で達成したものだと述べている。

biometricupdate.c
om

https://
www.bi
ometric
update.
com/20
2403/ne
w-crop-
of-
latent-
fingerpri
nt-
algorith
ms-set-
new-
highs-
in-nist-
testing
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37 スウェー
デン

Precise が⽣体
認証ポートフォリ
オを拡張し、⼿
のひら認識を追
加

2024/3/22 Precise Biometrics は、⼿のひら認識を含む⽣体認証ソリューションのポートフォリオを拡⼤した。同社
によると、この新しい技術はソフトウェア アルゴリズム製品として提供され、アクセス制御用の YOUNiQ 
Access および YOUNiQ Visit ソリューションに統合される予定である。Precise の⼿のひらソリューショ
ンは、タッチレスでデバイスに依存しないように設計されており、カメラを備えたあらゆるデバイスで導⼊でき
る。この点に関して、Precise Biometrics は、ソフトウェアの初期アプリケーションで Hand.ID と提携
している。

FINDBIOMETRI
CS

https://fi
ndbiomet
rics.com/
precise-
extends-
biometric
-
portfolio-
to-
include-
palm-
recognitio
n/

38 欧州 身分証明書の
指紋⽣体認証
は法的に無効だ
が、EU最⾼裁
は変更を却下

2024/3/22 欧州連合の最⾼裁判所は、身分証明書の指紋⽣体認証の提出を義務付ける政府は欧州のプライバ
シー法に違反していないとの判決を下した。しかし、政府はそれを違法に⾏っている。

欧州司法裁判所は発表した判決で、身分証明書に指紋データを強制的に挿⼊することは、基本的な
プライバシー権と両⽴すると説明している。また、身元盗難に対抗し、検証システムの相互運用性を確
保する必要性から、⽣体認証の取得は正当であると主張している。しかし、裁判所は、身分証明書の
指紋採取を義務付けるEUの規制は無効であるとも宣⾔した。「問題の規則は誤った法的根拠に基づ
いて採択されたため、理事会の全会⼀致を必要とする特別⽴法⼿続きではなく、誤った⽴法⼿続き、す
なわち通常の⽴法⼿続きに従って採択された。したがって、裁判所は規則が無効であると宣⾔する」と判
決は述べている。

欧州政府にとって幸運なことに、この法的決定では、指紋採取規制を無効と宣⾔することは「重⼤な悪
影響」をもたらすため、新しい規則が施⾏されるまでこの規制は有効のままにすべきであるとされている。そ
の期限は2026年12⽉31⽇である。

biometricupdat
e.com

https://w
ww.biom
etricupda
te.com/2
02403/fin
gerprint-
biometric
s-on-id-
cards-
legally-
invalid-
but-eu-
top-
court-
declines-
change
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39 欧州 欧州デジタルID
（eID）︓理
事会は、すべて
の欧州⼈のため
の安全で信頼で
きるデジタルウォ
レットに関する法
的枠組みを採択

2024/3/26 欧州のすべての⼈々に信頼性と安全性の⾼いデジタル ID を保証するため、本⽇、欧州理事会は欧州
デジタル ID (eID) の新しいフレームワークを採択した。

ベルギーのデジタル化、⾏政簡素化、プライバシー保護、建築規制担当⼤臣のMathieu Michel⽒は、
「欧州デジタル ID 規制の導⼊は、私たちの社会のデジタル変革における画期的な出来事です。市⺠
が個⼈データを完全に管理しながら、ユニークで安全な欧州デジタル ウォレットを持てるようにすることは、
EU にとって重要な前進であり、デジタル分野における世界的ベンチマークを確⽴し、オンライン サービス
の利用時のセキュリティを強化することになります。さらに、市⺠を中⼼に置くことで、欧州デジタル ID 規
制はオンラインでの公共サービスへのアクセスを⼤幅に改善し、簡素化することに貢献します。市⺠は、⾏
政や制度の複雑さの重荷を背負う必要はありません。」と述べた。

European 
Council 

https://www.c
onsilium.europ
a.eu/en/press/
press-
releases/2024/
03/26/europea
n-digital-
identity-eid-
council-adopts-
legal-
framework-on-
a-secure-and-
trustworthy-
digital-wallet-
for-all-
europeans/

40 フランス SCAPとZwipe
が提携し、フラン
スで⽣体認証ア
クセスカードを導
⼊

2024/3/27 識別、アクセス制御、支払い用カードの⽣体認証技術開発の先駆者であり世界的リーダーである
Zwipe ASは、⾼度なセキュリティRFIDソリューションの提供に重点を置くフランスのアクセス制御カードお
よびリーダーの⼤⼿ディストリビューターであるSCAPと提携し、革新的な「⽣体認証システムオンカード」を
フランスのSCAPの顧客に導⼊した。

SCAP の顧客基盤は、物理および論理アクセス システムの製造元、設置業者、インテグレーターのほか、
空港、運輸、医療、データ センター、重要なインフラストラクチャ、製造、政府、教育など、さまざまな業
界の企業を含むフランスのセキュリティ業界全体に広がっている。SCAP の取り組みの証として、また早期
導⼊者からの即時の需要を満たすために、SCAP はすでに Zwipe に最初の注文を出し、フランス語で
最初の Zwipe Access スターター パックをリリースした。

Zwipe Access は、最先端の⽣体認証キャプチャおよびマッチング技術を利用して、カード発⾏時に
カード所有者の暗号化された指紋テンプレートをカードのスマート チップ内に直接安全に保存する。この
統合は SCAP の顧客の要件とシームレスに⼀致しており、顧客は⽣体認証を既存のセキュリティ インフ
ラストラクチャに迅速かつ安全かつコスト効率よく統合できる。

Zwipe AS https://www
.zwipe.com/
news/scap-
and-zwipe-
partner-to-
bring-
biometric-
access-
cards-in-
france
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41 イギリス ⽣体認証システ
ムに関する新し
いガイドライン

2024/4/1 英国の情報コミッショナー事務局 (ICO) は、⽣体認証システムを使用している、または使用を計画して
いる組織、およびベンダーや開発者を含むシステム プロバイダーを対象に、⽣体認証情報に関する新し
いガイダンスを発⾏した。このガイダンスでは、英国⼀般データ保護規則 (UK GDPR) に基づく⽣体認
証データの定義、⽣体認証システムでの⽣体認証データの使用、個⼈データの特別なカテゴリとしての⽣
体認証データの取り扱い、およびコンプライアンスのための主要なデータ保護原則について説明している。

この文書の主要なガイドラインには、設計段階からデータ保護を取り⼊れる必要性、⽣体認証システム
の影響を評価するためのデータ保護影響評価 (DPIA) の実施、データ主体に対する透明性の維持な
どが含まれている。

PEARL COHEN https://w
ww.pearl
cohen.co
m/new-
guidance
-on-
biometric
-
identificat
ion-
systems/

42 アメリカ Hailo、エッジ⽣
体認証用に
Paravision顔
認識ソフトウェア
を統合

2024/4/10 Paravisionは Hailo (※) と提携し、同社の⾼度な顔認識技術を Hailo-8 AI アクセラレータや
Hailo-15 ファミリーの AI ビジョン プロセッサなどの専用デバイスに組み込んでいる。Paravision の包括
的な顔認識製品スイートを使用すると、開発者はさまざまなエッジ アプリケーション向けの⽣体認証識別
および認証ソリューションを作成し、実装できる。

両社の提携は、それぞれの強みを活かし、エッジデバイスがリアルタイムで正確な顔認識を実⾏できるよう
にする、コスト効率が⾼く効率的なソリューションを提供することを目指している。この統合により、Hailo 
の顧客は、データを集中型クラウド サーバーに送り返すことなく、Paravision の顔認識精度とこれらのア
プリケーションを実⾏するデバイスの電⼒効率を活用できるようになる。

※Hailo︓⾃律⾛⾏⾞、セキュリティカメラ、⾃律移動ロボットなどに使用されるAIプロセッサとAIアクセラ
レータの設計と製造を専⾨とするイスラエルのAIテクノロジー企業。

biometricupdat
e.com

https://w
ww.biom
etricupda
te.com/2
02404/ha
ilo-
integrate
s-
paravisio
n-facial-
recognitio
n-
software-
for-edge-
biometric
-
identificat
ion
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43 アイルラ
ンド

データ保護団体
がライアン航空に
対し⽣体認証を
めぐり苦情を申し
⽴て

2024/4/10 ロビー団体eu travel techは、顔認識技術を使用して旅⾏者を識別するライアン航空の物議を醸して
いるオンライン予約確認プロセスに対して、フランスとベルギーのデータ保護当局に協⼒して苦情を申し⽴
てた。

「⽣体認証データを顧客認証に使用することは、特に明確で必要かつ相応の正当性がない場合、デー
タ漏洩、個⼈情報盗難、不当な監視などのリスクをもたらします。⽣体認証データが侵害されると、取り
消しや変更ができなくなり、個⼈のプライバシーとセキュリティに永続的なリスクをもたらします。」とeu 
travel techは述べた。

この最新の苦情は、昨年7⽉にデジタル権利団体NOYBが同様の動きを⾒せたことに続くもので、同団
体もライアンエアの顔認証技術の使用がGDPR規則に違反していると主張している。

BTN EUROPE https://w
ww.busin
esstravel
newseuro
pe.com/A
ir-
Travel/D
ata-
protectio
n-
groups-
file-
complaint
-against-
Ryanairs-
biometric
-
verificatio
n-process

44 国際 ⽣体認証顔画
像品質基準草
案が評価ツール
とともに公開

2024/4/10 オープンソースの顔画像品質 (OFIQ) (※)評価ソフトウェア ライブラリと、それが参照実装されている国
際標準ドラフトがGitHubで利用可能になった。OFIQ は、画質が低いために顔認証システムで処理す
るのが難しい画像を識別するために使用できる。

ISO/IEC 29794-5 は、⽣体認証サンプル品質標準ファミリ内の顔画像データの標準である。これは、
⽣体認証パスポートの登録や、EU の EES で使用される⽣体認証キオスクに適用される。6番目の
ワーキング ドラフトは、昨年 2 ⽉にワーキング グループ メンバーにコメントを求めて送られた。

※オープンソースの顔画像品質 (OFIQ)︓OFIQ (Open Source Face Image Quality)は、顔画
像の品質⾯を計算するソフトウェア ライブラリで、 C/C++ プログラミング⾔語で記述されている。

biometricupdat
e.com

https://w
ww.biom
etricupda
te.com/2
02404/bi
ometric-
face-
image-
quality-
standard-
draft-
released-
along-
with-
assessme
nt-tool
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45 欧州 EUデータ保護機
関が⽣体認証プ
ライバシー侵害に
厳しい措置

2024/4/11 EUでは、⽣体認証の使用による欧州データ保護法違反に対して各国のデータプライバシー監視機関が
懲戒処分を下しており、罰⾦や警告が⾶び交っている。

イタリアのデータ保護機関であるGarante per la protezione dei dati personaliは、⽣体認証ID
企業のワールドコインに対し、理論上、同社の虹彩スキャン業務は「EU規則（GDPR）に違反する可
能性が⾼い、そして法律で定められたあらゆる制裁措置が適用される」と警告した。ワールドコインは、同
社の暗号通貨であるWLDトークンを、ユーザーの虹彩⽣体認証スキャンと交換している。同社は球形の
虹彩スキャナー「オーブ」で虹彩⽣体認証を収集し、ワールドIDを⽣成する。「オーブデバイスがイタリアで
はまだ機能していないが、イタリア国⺠はすでにアプリストアからワールドアプリをダウンロードし、個⼈データ
を提供して無料のWLDトークンを予約できる」とプライバシー保証者は述べている。

ギリシャデータ保護局は、エーゲ海諸島への⼊退出管理に導⼊されている⽣体認証システムの徹底的
な調査の結果、 「当局との協⼒および影響評価に関連して発⾒された違反」を理由に、ギリシャ移⺠・
庇護省に17万5000ユーロ（約18万7000ドル）の⾏政罰⾦を科した。同局のプレスリリースによると、
同局は同省に対し、3か⽉以内にGDPRに基づく義務を遵守するよう命令も出したという。

スペインのデータ保護当局 (AEPD) から、さらに⾼額な罰⾦が科せられた。CTC Externalización
SL (CTC) 社は、複数の GDPR 違反により、365,000 ユーロ(391,000 ドル) の罰⾦を科せられる
予定である。この企業は、スペインで物流、産業サービス、その他の業務およびサービスを提供している。

biometricupdat
e.com

https://w
ww.biom
etricupda
te.com/2
02404/eu
-data-
protectio
n-bodies-
bring-
the-
gavel-
down-on-
biometric
-privacy-
violations
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46 国際 NIST、⽣体認
証による年齢推
定が初のベンチ
マークで有効と
判定、近⽇発表

2024/4/15 ⽶国国⽴標準技術研究所(NIST)は、世界年齢保証基準サミットで、⾃撮り⽣体認証による顔年齢
推定の評価のプレビューを発表し、個⼈が18歳以上であることを保証する有望な初期結果を明らかにし
た。この評価ではまた、有効なしきい値が設定されている場合、⽣体認証による年齢推定は、身分証明
書の⽣年⽉⽇欄を確認するのと同じくらい効果的である可能性があることが⽰唆されている。

NIST の顔分析技術評価 (FATE)年齢推定および検証トラックには、6 つのアルゴリズムが提出された。
Yotiもその 1 つで、ブログ投稿でプレゼンテーションの概要を発表した。アルゴリズムを提出した他の⽣体
認証プロバイダーは、ROC、Dermalog、Incode、Neurotechnology、Unisseyである。

NIST の評価は「チャレンジ 25」の原則に基づいていると、⽣体認証標準およびテストのリーダーである
パトリック グロザー⽒がオンラインおよび対⾯の出席者に説明した。使用されたデータベースには 14 歳未
満の⼈物の画像は含まれておらず、NIST は現時点ではより若い年齢の年齢推定をテストする予定は
ない。

biometricupdat
e.com

https://w
ww.biom
etricupda
te.com/2
02404/ni
st-finds-
biometric
-age-
estimatio
n-
effective-
in-first-
benchma
rk-
coming-
soon

47 イギリス 年齢保証技術
はすでに準備が
整っており、国際
標準も策定中

2024/4/15 4⽉11⽇に開催された世界年齢保証基準サミットでのプレゼンテーションは、マンチェスターでのイベントの
最初の3⽇間に議論された基準を満たし、危害を防ぎ、利益をもたらすために利用可能な技術に主に
焦点を当てていた。

4 ⽇目のオーケストレーション サービス プロバイダーに関するパネル ディスカッションでは、Open 
Identity Exchange のチーフ アイデンティティ ストラテジスト Nick Mothershaw が司会を務めた。
パネルのメンバーは、Veratad CEO の John Ahrens、PDMS創設者の Chris Gledhill、CDD 
Services創設者兼会⻑の David Crack である。PDMS は、オンライン公的記録システムの権限管
理に豊富な経験を持つソフトウェア開発会社で、CDD は規制遵守に向けたオーケストレーション プラット
フォームを提供している。Veratad は、デジタル ID と年齢確認を提供している。

オーケストレーション層は、英国のデジタル トラスト フレームワークなどの信頼スキームと依存当事者の間
に位置する。ガバナンス スキームをテクノロジーに変換する。これにより、年齢保証などの信頼できるサービ
スが作成され、準拠した、理論上は効果的で効率的な⽅法で依存当事者が利用できるようになる。
John Ahrens⽒は、その役割をテクノロジーの調達、管理、標準化と説明した。

biometricupdat
e.com

https://w
ww.biom
etricupda
te.com/2
02404/ag
e-
assuranc
e-tech-is-
ready-
now-and-
internatio
nal-
standards
-are-on-
their-way
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48 アメリカ 警察の顔認識
技術の使用に関
するメリーランド
州の法案は「国
内で最も強⼒な
法律」

2024/4/15 メリーランド州は、⽶国の法執⾏機関による顔認識技術の使用を規制する最も厳しい法律の⼀つを可
決した。セキュリティ業界協会 (SIA) のニュースリリースによると、メリーランド州議会は、法執⾏機関によ
る⽣体認証顔認識の使用を州全体で統⼀したポリシーで規制する下院法案 338 /上院法案 182を
全会⼀致で可決した。投票により、法案は署名のため知事に送られ、法律として発効する。

SIAは、この規制は顔認識を使用するあらゆる機関に適用される「広範な要件」を課すことになるが、こ
れはSIAの「顔認識の責任ある効果的な使用に関する原則」と概ね⼀致しているという。SIAの政府関
係担当シニアディレクター、ジェイク・パーカー⽒は、この法案は「犯罪を解決しメリーランド州⺠の安全を
守るために法執⾏機関の専⾨家が毎⽇使用する捜査ツールに過度の制限を課すことなく、国⺠の懸念
に対処するための最⼤限の透明性、説明責任、および安全策を提供する」と述べている。

biometricupdat
e.com

https://w
ww.biom
etricupda
te.com/2
02404/m
aryland-
bill-on-
police-
use-of-
facial-
recognitio
n-is-
strongest
-law-in-
the-
nation

49 ネパー
ル

ネパール、⽣体
認証スマートID
カードで出⽣時
にデジタルIDを
導⼊

2024/4/17 ネパールはデジタル ID の重要な⼀歩を踏み出し、出⽣時または出⽣直後から個⼈にデジタル番号を
発⾏している。政府の動きには、従来の市⺠権証明書から、写真、個⼈情報、指紋⽣体認証などの重
要な詳細を組み込んだ⽣体認証インテリジェント国⺠ ID カードへの移⾏が含まれる。出⽣時に固有の
国⺠ID番号を割り当てる主な目的は、⽣体認証国⺠IDカードを含む政府文書へのアクセスを効率化
することである。

dig.watch https://di
g.watch/
updates/
nepal-
initiates-
digital-
identity-
at-birth-
with-
biometric
-smart-
id-cards
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50 欧州 EU、⽣体認証
国境システムを
2025年に延期
へ︓報道

2024/4/23 欧州連合は、英国⼈旅⾏者向けの新しい「⼊出国」システム（EES）の導⼊を少なくとも2025年まで
延期するとみられている。指紋や写真などの⽣体認証チェックを必要とするこのシステムは、当初2024年
10⽉に開始される予定だったが、2022年の開始予定から何度も延期されてきた。

デイリーメール紙は業界筋を引用し、EUの港と空港全体で必要な技術がすべて効果的にテストされ、導
⼊されるまでは導⼊は進められないと報じている。旅⾏者が⽣体認証データを事前登録できるアプリの開
発は遅れており、国境に到着した際の⼿続きを迅速化できる可能性がある。こうしたアプリの開発には、
ユーザーフレンドリーで安全であり、より広範なEESインフラストラクチャと効果的に統合できることを保証す
る必要がある。

FINDBIOMETRI
CS

https://fi
ndbiomet
rics.com/
eu-to-
push-
back-
biometric
-border-
system-
to-2025-
report/

51 中国 中国のホテル、
顔スキャン義務
化に反対

2024/4/24 中国の主要都市にある複数のホテルは、有効な身分証明書を提⽰できる宿泊客に対して顔認証シス
テムの使用を⼀時停止した。この変更は、上海が最近⽣体認証データ収集の使用を対象とする規制を
施⾏したことを受けたものである。上海と北京のホテルは現在、政府発⾏の身分証明書を使った標準的
なチェックイン⼿続きを提供しており、顔認証はオプションとなっている。上海の⼀部のホテルでは、有効な
身分証明書を持つ消費者に顔のスキャンを強制することはできないことを強調する注意書きが掲⽰され
ている。

環球時報によると、こうした変化は上海当局がホテル業界向けのガイドラインを発⾏したことを受けて起き
た。ホテルは今後、宿泊客に顔認証を求める前に承認を得て十分な必要性を実証する必要がある。中
国の個⼈情報保護法では、顔スキャンなどの⽣体認証情報は機密性の⾼い個⼈データの範疇に⼊ると
規定されており、その収集と使用には厳しい規制が適用される。

FINDBIOMETRI
CS

https://fi
ndbiomet
rics.com/
chinese-
hotels-
turn-
away-
from-
mandator
y-face-
scan-
policies/
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52 アメリカ NIST がデジタ
ル ID ガイドライ
ンにパスキーの考
慮を追加

2024/4/24 NIST (アメリカ国⽴標準技術研究所)は、NIST SP 800-63B デジタル ID ガイドラインの新しい補
⾜を発表した。これは、パスキーなどの「同期可能な認証子」(※)をデジタル ID 管理システムに組み込
むための暫定的なガイダンスを提供する。この補⾜は、完全な改訂を待たずにガイドラインを更新し、新し
いテクノロジーに迅速に適応できるようにするために設計されている。

同期可能な認証子は、秘密鍵を複製してさまざまなデバイスで使用できるようにし、フィッシング耐性、回
復の容易さ、⽣体認証のサポートなどの利点を提供し、ユーザーと機関の柔軟性を⾼めます。NIST の
新しい補⾜資料は、認証保証レベル 2 (AAL2) での認証子の使用に特化しており、進化する標準とこ
れらのテクノロジの広範な採用に対応している。

※同期可能な認証子︓秘密鍵をクローンし、認証子とは別に保管することで、異なるデバ イス間での
鍵の使用（例えば、同期）をサポートする暗号認証子である。

FINDBIOMETRI
CS

https://fi
ndbiomet
rics.com/
nist-
adds-
passkey-
considera
tions-to-
digital-id-
guideline
s/

53 スペイ
ン

イベリア航空、ス
ペインで顔認証
サービスを導⼊

2024/4/25 スペインの国営航空会社イベリア航空は今⽉、マドリードとバルセロナ間の便に顔認証搭乗サービスを導
⼊した。
このサービスは、スペインの身分証明書またはEUの電子パスポートを持つ18歳以上のすべての旅⾏者が
利用できる。航空会社のIberia Plusロイヤルティプログラムの成⼈会員もこのサービスにアクセスできるが、
すべての旅⾏者は旅⾏前に航空会社のアプリまたは指定された空港のキオスクで⽣体認証プロファイルを
登録する必要がある。
登録には、旅⾏者が個⼈情報を⼊⼒し、身分証明書の写真を撮り、書類チップをスキャンし、携帯電
話で⾃撮りをする必要がある。その後、⽣体認証IDはチェックイン⼿続き中に搭乗券にリンクされる。
航空会社によれば、登録⼿続きは⼀度だけ必要で、その後の旅⾏では搭乗券を⽣体認証プロファイル
にリンクするだけでよいという。

BTN EUROPE https://w
ww.busin
esstravel
newseuro
pe.com/A
ir-
Travel/Ib
eria-
introduce
s-facial-
recognitio
n-
boarding-
service
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54 アメリカ イリノイ州、⽣体
認証情報プライ
バシー法の改正
を進める

2024/4/30 イリノイ州上院は、2008 年の制定以来初めてとなる⽣体認証情報プライバシー法 (BIPA) の重要な
改正案を承認した。現在イリノイ州下院で審議中のこの改正案は、企業から提起された懸念に対処す
るものであり、イリノイ州住⺠からの⽣体認証データの収集に関わる複数の数百万ドルの和解につながっ
た法定誤算を解決するためのイリノイ州最⾼裁判所の⾏動要請に従うものである。

イリノイ州最⾼裁判所の判決は、従業員の指紋を本⼈の同意なく使用したことについて下されたもので、
雇用主である企業は最⼤ 170 億ドルの損害賠償を受ける可能性がある。これは、BIPA が「過失」違
反に対して 1,000 ドル、「無謀」または「故意」違反に対して 5,000 ドルの損害賠償を規定しているた
めである。最⾼裁判所は損害賠償の累積について確定判決を下していないが、議会に BIPA を再検
討し、損害賠償評価に関する法律の意図を明確にするよう求めた。

PEARL COHEN https://w
ww.pearl
cohen.co
m/illinois
-
advances
-
amendm
ents-to-
its-
biometric
-
informati
on-
privacy-
act/

55 アメリカ マイクロソフト、
警察による顔認
識のための
Azure AI の使
用禁止を強化

2024/5/3 マイクロソフトは、法執⾏機関による顔認識目的でのAzure OpenAI サービスの使用に対する制限を
強化し、更新された利用規約では、⽶国の警察があらゆる形態の顔認識の統合を使用することを明⽰
的に禁止している。この動きは、モバイルカメラでの「リアルタイム顔認識技術」の使用に対する世界的な
制限にまで及んでいる。

マイクロソフトの禁止措置は⽶国警察に焦点を合わせているが、国際法執⾏機関が顔認識に同サービ
スを利用する可能性を残している。さらに、この制限は⽶国警察が管理された環境で固定カメラを使用
することを明確に排除するものではない。これは、マイクロソフトとその緊密なパートナーである OpenAI
の両社が防衛および法執⾏機関内で AI アプリケーションを利用する際の姿勢の変化と⼀致している。

FINDBIOMETRI
CS

https://fi
ndbiomet
rics.com/
microsoft
-
strengthe
ns-ban-
on-
police-
use-of-
azure-ai-
for-facial-
recognitio
n/
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56 ブルガリ
ア

ブルガリア、⽣体
認証アクセスシス
テム「ロック」でチ
ケットを置き換え
る

2024/5/7 ブルガリアは、⼤規模イベント向けの⽣体認証アクセス制御システム「Rock」を導⼊し、物理的なチケット
発⾏を廃止する予定である。政府の研究チームによって開発されたこのAI搭載システムは、事前登録し
たファンの顔と指紋の認識を使用し、従来のチケットに代わるものである。このシステムは、アルゴリズムス
キャナーを通じて不正アクセスを検出することを目的としており、データの匿名化と暗号化によりGDPRおよ
びCCPA規制に準拠することを約束している。最終的には、疑わしい⾏動を検出するために⾏動バイオメ
トリクスを組み込む予定である。

dig.watch https://di
g.watch/
updates/
bulgaria-
to-
replace-
tickets-
with-
biometric
-access-
system-
rock

57 オマー
ン

オマーン、⽣体
認証法を制定

2024/5/7 オマーン国は、⽣体認証データの処理と収集を規制し、法執⾏に使用される⽣体認証データベースを確
⽴する⽣体認証法を制定した。法律第21/2024号は3⽉下旬に勅令により公布され、2024年4⽉1
⽇に発効する。この法律は最⾼5,000オマーン・リアル（12,990⽶ドル）の罰⾦と最⾼10年の懲役
刑を科す。違反⾏為には⽣体認証の偽造、許可なく⽣体認証を開⽰すること、⽣体認証サンプルを破
棄すること、当局が要求した⽣体認証サンプルの提供を拒否することなどが含まれる。

オマーンの⽣体認証データベースには、犯罪現場、刑事被告⼈、⾏⽅不明者の親族から収集された⽣
物学的データが含まれる。このデータベースは、オマーン王⽴警察の捜査・犯罪捜査総局によって運営さ
れる。この規制は遺伝物質、指紋、掌紋、顔や虹彩のスキャンを対象としている。遺伝子データの保護
には特別な注意が払われており、例えば⽣体認証法では特別な状況を除いて⽗子鑑定を禁止してい
る。

biometricupdat
e.com

https://w
ww.biom
etricupda
te.com/2
02405/o
man-
gets-a-
biometric
-law
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58 欧州/
アメリカ

NISTの指紋⽣
体認証テストで、
Innovatricsと
Omnigardeが
進歩

2024/5/13 マルチモーダル⽣体認証(※)ソリューションを専⾨とする企業、Innovatrics は、NIST MINEX III評
価において、指紋テンプレート ジェネレーターで最⾼のパフォーマンスを獲得した。このプログラムに対する
同社の最新の提出物は、指紋の特徴のデジタル表現を作成するアルゴリズムの有効性を⽰している。結
果から、これらのテンプレートは⾼い精度を提供し、他のシステムとの相互運用性を保証することがわかっ
たと Innovatrics は述べている。NIST MINEX III レポートでは、テンプレート マッチング精度で
Innovatrics がトップ 3 にランクインしており、同社は⼀貫してその地位を維持している。

マルチモーダル⽣体認証の別の開発会社であるOmnigardeも、指紋認識ソフトウェアの進歩について
発表した。同社の最新リリースでは、複数の指標において以前のバージョンと⽐較して⼤幅な改善が⾒ら
れた。テンプレート ジェネレータのエラー率は 35% 減少し、ネイティブ マッチングのエラー率は 25.74% 
減少した。同社は、⽶国を拠点とする開発業者間の評価において、⾃社が相対的に強い⽴場にあるこ
とを強調している。

※マルチモーダル⽣体認証︓⼆つ以上の⽣体認証⽅式を組み合わせて⾏う認証⽅法で、本⼈の身体
の⼀部である⽣体を複数組み合わせることで、なりすまし防止など⾼いセキュリティを実現できる。

biometricupdat
e.com

https://w
ww.biom
etricupda
te.com/2
02405/ni
st-
fingerprin
t-
biometric
s-test-
shows-
gains-by-
innovatric
s-
omnigard
e

59 アメリカ ユニケン、⼿のひ
ら静脈認証を銀
⾏に導⼊

2024/5/15 セキュリティおよび本⼈確認ソリューションのプロバイダーであるUniken は、支店内、地⽅、インクルーシブ
バンキング向けの最新のイノベーションである⼿のひら静脈認証を発表した。このソリューションは、
Uniken の REL-ID プラットフォームの⼀部である。

この新しい技術は、さまざまな銀⾏環境におけるセキュリティと利便性の向上を目的としており、⼈の⼿の
ひらにある固有の静脈パターンを⽣体認証識別子として使用する。センサーの上に⼿を置くだけで、顧客
は物理的な接触や追加のデバイスを必要とせずにシームレスに認証できる。こうした非接触型のアプロー
チは、⼈通りの多い銀⾏支店や伝染性ウイルスのリスクが⾼まる時期など、衛⽣と利便性が最も重要と
なるシナリオで特に役⽴つ。

FINDBIOMETRI
CS

https://fi
ndbiomet
rics.com/
uniken-
takes-
palm-
vein-
authentic
ation-to-
the-
bank/
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60 イタリア Zwipe は
Ermes srl と提
携してイタリアで
⽣体認証アクセ
ス カードを配布
します

2024/5/20 ⼈の識別とセキュリティのためのソリューションを提供するリーダー企業の1つであるErmes srlは、識別、ア
クセス制御、支払いのためのカードの⽣体認証技術の開発における先駆者であり世界的リーダーである
Zwipeと販売契約を締結した。

この提携により、Ermes srl はイタリアで Zwipe の⽣体認証アクセス カードを配布することに同意した。
Zwipe Access は最先端の⽣体認証キャプチャおよびマッチング技術を利用して、発⾏時にカード所有
者の暗号化された指紋テンプレートをカードのスマート チップ内に直接安全に保存する。そのため、
Zwipe Access はセキュリティをさらに強化する。

Zwipe AS https://w
ww.zwipe
.com/ne
ws/zwipe
-
collaborat
es-with-
ermes-
srl-to-
distribute
-
biometric
-access-
cards-in-
italy-05-
24

61 欧州 ⼈工知能
（AI）法︓評
議会がAIに関す
る世界初の規則
に最終承認

2024/5/21 欧州理事会は、⼈工知能に関する規則の調和を目指す画期的な法律、いわゆる⼈工知能法を承認
した。この旗艦法案は「リスクベース」アプローチに従っており、社会に危害を与えるリスクが⾼いほど、規則
が厳しくなる。これは世界初のものであり、AI規制のグローバル基準を設定することができる。

新法は、リスクに応じて⼈工知能の種類を分類している。限定的なリスクしか⽰さないAIシステムには非
常に軽い透明性義務が課され、リスクの⾼いAIシステムには認可が与えられるが、EU市場にアクセスす
るための⼀連の要件と義務が課される。例えば、認知⾏動操作やソーシャル スコアリングなどの AI シス
テムは、リスクが許容できないとみなされるため、EU から禁止される。この法律では、プロファイリングに基
づく予測的な警察活動や、⽣体認証データを使用して⼈種、宗教、性的指向などの特定のカテゴリに
従って⼈々を分類するシステムへのAI の使用も禁止されている。

Council of the 
European 
Union

https://w
ww.consil
ium.euro
pa.eu/en
/press/pr
ess-
releases/
2024/05/
21/artifici
al-
intelligen
ce-ai-act-
council-
gives-
final-
green-
light-to-
the-first-
worldwid
e-rules-
on-ai/
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62 スペイ
ン

アマデウス、3億
2000万ユーロの
ビジョンボックス買
収を完了

2024/5/22 旅⾏テクノロジー企業アマデウスは、必要な規制当局の承認をすべて得て、空港、航空会社、国境管
理の⽣体認証ソリューションプロバイダーであるビジョンボックスの3億2000万ユーロでの買収を完了した。

マドリードに本拠を置くアマデウスは、今回の買収により、新たな⽣体認証技術と国境管理ソリューション
がポートフォリオに加わり、「予約の瞬間から空港到着まで、完全に統合された旅⾏者の旅程を提供でき
るようになる」と述べた。

BTN EUROPE https://w
ww.busin
esstravel
newseuro
pe.com/T
echnolog
y/Amade
us-
complete
s-320m-
Vision-
Box-
acquisitio
n

63 欧州 欧州連合デジタ
ルID規制が発
効

2024/5/22 欧州連合デジタルアイデンティティ（EUDI）規則が⽉曜⽇に発効し、加盟国は2026年までに国⺠と
居住者に少なくとも1つのEUDIウォレットを提供することが義務付けられることになる。

EUDI規則は、eEIDAS (域内市場における電子取引のための電子識別および信頼サービスに関する
規則) の欠点を補う形で策定されている。EU の政策⽴案者は、EU 諸国で義務化し、⺠間部⾨も含
めることで EUDI ウォレット スキームの有効性を⾼めるために、新しいルールブックを策定した。

biometricupdat
e.com

https://w
ww.biom
etricupda
te.com/2
02405/eu
ropean-
union-
digital-
identity-
regulatio
n-takes-
effect
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64 ドイツ
／
オース
トリア
／
スイス

Plasticard -
ZFT は Zwipe 
と提携し、ドイツ、
オーストリア、スイ
スにおいて⽣体
認証アクセス
カードを提供

2024/5/28 プラスチックカード、スマートカード、IDメディアの⼤⼿メーカーであるPlasticard - ZFTは、Zwipeと提携
し、ドイツ、オーストリア、スイスにおいてZwipeの⽣体認証アクセスカードを配布する。

この提携について 、Plasticard  - ZFTのマネージング ディレクターである Christian Reuther ⽒は、
「安全性とセキュリティに対する需要の⾼まりを認識し、Zwipe とその革新的な⽣体認証カード技術との
提携を発表できることを嬉しく思います。このコラボレーションにより、Plasticard - ZFT はドイツ、オース
トリア、スイスにおいて⽣体認証対応のアクセス カードを配布します。Zwipe  Access は⽣体認証セン
サーとカード上の照合を使用した 2 要素認証を提供するため、この提携は当社のポートフォリオの⼤幅
な強化となります。」 と語った。

Zwipe AS https://w
ww.zwipe
.com/ne
ws/plasti
card---
zft-join-
hands-
with-
zwipe-to-
offer-
biometric
-access-
cards-in-
germany-
austria-
and-
switzerla
nd-05-24

65 アメリカ FIDO アライアン
ス、パスキーによ
るユーザー サイン
イン エクスペリエ
ンスを最適化す
るための新しい
設計ガイドライン
を発表

2024/5/29 FIDO アライアンス(Fast IDentity Online Alliance)(※)は本⽇、パスキーの採用と展開を加速す
るための新しい設計ガイドラインを発表した。

FIDO 設計ガイドラインは、オンライン サービス プロバイダーがパスキーを使用してサインインする際の、よ
り優れた⼀貫性のあるユーザー エクスペリエンス (UX) を設計できるように支援することを目的としている。

このガイドラインは、デザイナー、エンジニア、製品マネージャー、コンテンツ戦略家、UX 研究者がパスキー
の初期実装とパスキーのサポートの⻑期にわたる拡張の参考およびガイドとして使用できるように作成さ
れている。

新しいガイドラインはhttps://fidoalliance.org/design-guidelines/で確認できる。

※FIDO アライアンス︓⽣体認証などを利用した新しいオンライン認証技術の標準化を目指して2012
年7⽉に発⾜した非営利の標準化団体、業界団体。

Fido ALLIANCE https://fi
doallianc
e.org/ne
w-
design-
guideline
s-
optimizin
g-user-
sign-in-
experienc
e-with-
passkeys
/
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66 フィンラ
ンド

フィンランドのデジ
タル渡航認証試
験、有望な結果
⽰す

2024/5/29 フィンランド航空の乗客向けにデジタル旅⾏認証（DTC）を試験的に導⼊するフィンランドの取り組みは、
良い結果をもたらした。参加者の91%がDTCの設定が簡単だったと回答し、96%がフライト前に旅⾏
当局や国境管理当局にDTCを送信するのが簡単だったと答え、90%が今後の旅⾏で再び使用すると
答えた。
この試験運用は昨年 8 ⽉に開始された。参加する乗客はカメラを⾒つめ、パスポートを指定された読み
取り装置に置く必要があり、⽣体認証情報とパスポート情報が、事前に登録したデジタル認証情報と照
合された。1 ⽉には、この試験運用が拡⼤され、フィンランド航空の 22 の目的地を経由する出発と到
着が対象となり、より多くの乗客が DTC システムのメリットを体験できるようになった。

FINDBIOMETRI
CS

https://fi
ndbiomet
rics.com/
finlands-
digital-
travel-
credential
-pilot-
shows-
promisin
g-results/

67 アメリカ ⾃撮り写真によ
る本⼈確認が初
のグローバル認
証プログラムを取
得

2024/5/29 FIDO アライアンスは、顔認証によるリモート ID 検証ソリューションの世界初のグローバル認証プログラム
を開始し、iProov は同プログラムで認証を取得した最初のベンダーとなった。

この認証プロセスには、肌の⾊、年齢、性別など、さまざまな⼈⼝統計データにわたってシステムのパフォー
マンスを評価するための最低 10,000 回のテストが含まれる。このプロセスでは、なりすまし攻撃プレゼン
テーション承認率 (IAPAR) を使用してスプーフィング(※1)やディープフェイク攻撃に対する耐性を測定
し、本⼈拒否率と本⼈承認率 (FRR と FAR(※2)) によって使いやすさとセキュリティを評価する。

このプログラムは、アカウントの初期設定時に、特定のソリューションの「セルフィ  ー マッチ」機能によって、
ユーザーのセルフィーが政府発⾏の ID と正確に⼀致することも保証する。

認証要件は ISO 規格に基づいており、業界の専⾨家や政府代表者を含む多様な関係者グループに
よって策定されている。現在、Ingenium Biometrics と TÜV Informationstechnik という 2 つ
の独⽴した研究所がプログラムのサポートを認定されており、今後さらに他の研究所も認定される予定で
ある。

※1 スプーフィング（Spoofing）︓「相⼿に真実ではないことを信じ込ませ、騙す」といった⾏為を表す。
※2 FAR︓登録されていない他⼈を、登録されている⼈の虹彩であると誤認して受け⼊れてしまう確率

MobileIDWorld https://m
obileidwo
rld.com/s
elfie-
based-
identity-
verificatio
n-gets-
its-first-
global-
certificati
on-
program/

© 2024 Japanese Standards Association. All Rights Reserved.

https://fi
https://m


【⽣体認証】関連記事詳細（38/40）

40

番号 地域・
国

情報記事・
タイトル

発⾏⽇ 要旨 情報源
（機関・団体名／URL）

68 イギリス Yoti の顔年齢
推定が NIST 
顔分析技術評
価プログラムで評
価されました

2024/5/30 デジタルアイデンティティ企業 Yoti は、企業に標準と認証を提供する⽶国機関である国⽴標準技術研
究所（NIST）によって、顔年齢推定技術の独⽴評価を受けた。NISTが設定した標準と測定は、世
界中の技術革新のベンチマークとして使用されている。NISTは、 顔分析技術評価（FATE）プログラ
ムの⼀環として、 Yotiの顔年齢推定を評価した。

Yoti の CTO である Paco Garcia ⽒は、「NIST の評価により、企業や規制当局は、顔年齢推定が
正確で公平、かつプライバシーを保護する年齢保証ソリューションであるという科学的確実性を得ることが
できます。これは、組織がユーザーの年齢を効果的に確認することを要求する法律が世界的に増えてい
る時期に⾏われます。独⽴した NIST の評価は、オンラインの安全性を向上させ、年齢に適した体験を
⽣み出す世界クラスの技術を開発するという当社の取り組みを⽰しています。今後数週間以内に、改良
された顔年齢推定アルゴリズムを NIST に提出し、さらに独⽴したテストを実施することを楽しみにしてい
ます。」 と述べた。

yoti https://w
ww.yoti.c
om/blog/
yoti-
facial-
age-
estimatio
n-
evaluated
-in-the-
nist-face-
analysis-
technolog
y-
evaluatio
n-
program/

69 カナダ カナダ警察、⽣
体認証による囚
⼈監視で良好な
結果が報告

2024/5/31 カナダのレジーナ警察署 (RPS) は、数か⽉前に導⼊した新しい⽣体認証モニタリング システムのテスト
を継続しており、初期段階では有望な結果が得られている。
3⽉19⽇、RPSは男性用7室、⼥性用3室の計10室の独房に⽣体認証モニタリングシステムを設置し
た。この技術は、⼼拍数、呼吸数、動きなど、被拘禁者のバイタルサインを監視し、医療上の問題が発
⽣する可能性がある場合に職員に警告する。当初は⾼齢者用住宅で使用されていたこのシステムは、
隠された⿇薬や密輸品の検出にも役⽴っている。
ピエール・ボーシェン⼆等軍曹が指揮したこの導⼊には、37,594.50 ドルの費用がかかり、さらに毎⽉
99 ドルのセル監視料⾦がかかった。まだテスト段階だが、ボーシェン⼆等軍曹は、このシステムは機能し
ている兆候があると報告している。

FINDBIOMETRI
CS

https://fi
ndbiomet
rics.com/
canadian-
police-
service-
reports-
positive-
results-
from-
biometric
-
prisoner-
monitorin
g/
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70 リベリア リベリア、給与不
正対策のため公
務員に⽣体認
証IDカードを発
⾏へ

2024/5/31 リベリアの国家身分証明登録局（NIR）と公務員庁（CSA）は、公的部⾨における⾦融詐欺に対
抗するため、公務員に⽣体認証IDカードを発⾏するために提携した。この協定により、給与詐欺を減ら
し、身分証明書の重複を防ぐため、 103の政府機関の職員にIDカードが提供される。CSAのジョサイ
ア・F・ジョーカイ⻑官は、この取り組みにより公務員の検証プロセスが改善され、サービス提供が強化され
ると強調した。

この取り組みは、CSA のジョサイア・ジョーカイ事務局⻑が、さまざまな政府支出機関で重⼤な不正と⽭
盾が⾒つかったと報告したことを受けて実施された。記者会⾒でジョーカイ事務局⻑は、これらの問題によ
り、平均⽉額賃⾦支出が 2,350 万ドルを超え、前政権が昨年コンサルティング サービスに 610 万ド
ルを費やしたと強調した。定期的な監査により、不正な支払い、幽霊従業員、その他の財務管理の不
備が明らかになった。

dig.watch https://di
g.watch/
updates/l
iberia-to-
issue-
biometric
-id-cards-
to-civil-
servants-
to-
combat-
payroll-
fraud

71 ウルグ
アイ

マスターカード、ウ
ルグアイで⽣体
認証チェックアウ
トプログラムを開
始

2024/6/3 Mastercard は、ラテンアメリカ (LAC) におけるグローバル⽣体認証チェックアウト プログラムの拡⼤を
発表した。Mastercard は、パートナーである Ingenico、Fulcrum Biometrics、富士通フロンテック、
Scanntech とともに、ウルグアイの Tienda Inglesa の Red Expres ストアで革新的な店内⽣体認
証決済体験を開始した。これは、買い物客が⼿のひらで支払いを⾏える初の⽣体認証チェックアウト プ
ログラムのパイロットであり、LAC 地域では 2 番目のパイロットである。

Red Expres の買い物客は、その場で⾃分の情報、支払い認証情報、⽣体認証を登録し、支払い端
末のセンサーに⼿をかざすだけで簡単に商品の支払いができる。⽣体認証チェックアウト プログラムにより、
チェックアウト時の支払いが迅速化され、待ち⾏列が短縮される。また、ロイヤルティ プログラムと統合され
ているため、強化されたパーソナライズされた顧客体験が実現する。

FINTEC 
FINANCE 
NEWS

https://ff
news.co
m/newsa
rticle/ma
stercard-
launches-
biometric
-
checkout-
program-
in-
uruguay/
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72 スウェー
デン

スウェーデンは警
察に顔認証技
術の使用を許可
したいと考えてい
る

2024/6/4 スウェーデン政府は6⽉3⽇、例えば特定の犯罪の容疑者を特定するため、公共の場に設置されたカメラ
からのリアルタイム顔認証技術を法執⾏機関が使用できるようにしたいと述べた。

この発表は、欧州連合が3⽉に⼈工知能の使用を規制する規則を採択したことを受けて⾏われた。この
規則では公共の場でのリアルタイムの顔認証は禁止されているが、法執⾏機関にはいくつかの例外が認
められている。12⽉、スウェーデン政府は、顔認証技術の使用を含むカメラ監視を使用する法執⾏機関
の権限拡⼤に関する調査を命じた。

グンナー・ストロマー法務⼤臣は記者会⾒で、⽉曜⽇に政府に報告された調査結果は、犯罪対策のた
めのカメラの使用を「⼤幅に」前進させるために必要な「洞察」を提供することを目的としていると述べた。

euractiv.com https://w
ww.eurac
tiv.com/s
ection/la
w-
enforcem
ent/news
/sweden-
wants-to-
let-
police-
use-
facial-
recognitio
n-
technolog
y/

© 2024 Japanese Standards Association. All Rights Reserved.

https://w


海外標準化動向調査（1月）
令和６年度エネルギー需給構造高度化基準認証推進事業費（我が国の国際標準化戦略を強化するための体制構築）
2025年1月1日

一般財団法人日本規格協会

経済産業省 基準認証政策課 御中



44

ピックアップ︓⽣体認証(関連ニュース番号51)

出所:biometricupdate.comサイト記事に基づきJSAグループ作成

⽣体認証基準は、欧州のAI法によって影響を受ける可能性があるトピック

内容

European Council (欧州理事会) 推進組織

「世界標準から地域的保護策へ: AI法、⽣体認証、基本的権利」と題された論⽂(※)では、AI法の原則が⽣体認証データを使⽤する他のプロジェクトにどのように影響
するべきかについても検討し、⽣体認証識別システムを規制するための欧州標準を分析している。
論⽂では、以下の内容を指摘・コメントしている。
• AI規則集は製品安全基準の確⽴を目指しているが、セキュリティと権利保護のバランスについてはEU加盟国に委ねており、そのため、個々の国がどのように法整備を⾏うかを

監視することが重要である。
• 特に問題となるのは、リアルタイムおよび事後的な顔認識の使用である。AI法は公共の場での⽣体認証による監視を禁止しているが、特定の状況下では法執⾏機関による

例外が認められている。
• 「基本的権利影響評価の枠組みや⼿続き上の権利⾏使の組み込みなど、AI法の成果は認められるが、⽣体認証監視の不⼀致や基本的権利保護メカニズムの潜在的な

非効率性に関する懸念は依然として残っている」と報告書は指摘している。

(※) https://papers.ssrn.com/sol3/papers.cfm?abstract_id=4929132
ミラノのボッコーニ⼤学の博士候補⽣であるフェデリカ・パオルッチ⽒が執筆したこの論文は、2024年末までにSpringer社から出版される予定である。

ポイント

• EUのAI法案は、EU域外国にAI製品や規制の変更を受け⼊れるよう促すという「ブリュッセル効果」を達成できない可能性があるが、EUデジタルID（EUDI）ウォ
レットなどのイニシアティブを含め、EU域内における⽣体認証および識別ツールの将来的な基準や保護措置に影響を与える可能性がある。

概要

背景

• EU域内におけるAI法の内部的な影響を分析した研究者による新しい論文は、AI法が基本的⼈権を保護するものであるかどうかが、さらに重要であることを意味していると述
べている。
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ピックアップ︓⽣体認証(関連ニュース番号52)

出所:biometricupdate.comサイト記事に基づきJSAグループ作成

下院、⽶国国境に⽣体認証システムの強化を含むAIや新型センサー技術の導⼊を義務付ける法案を前進させるトピック

内容

⽶国合衆国国⼟安全保障省(DHS: U.S. Department of Homeland Security) 推進組織

• 税関・国境警備局⻑官（CBP）と国⼟安全保障省科学技術担当次官に対し、⽶国の陸上国境の安全を強化するために、AI、機械学習、⾃動化、光ファイバー検知技
術、ナノテクノロジー、光学・認知レーダー、モデリング・シミュレーション技術、ハイパースペクトル・LIDARセンサー、画像・識別・分類システム、その他の新興技術や先進技術
をどのように取り⼊れるかに関する計画を、法律成⽴後180⽇以内に下院国⼟安全保障委員会と上院国⼟安全保障・政府問題委員会に提出することを義務付ける。

• 法案 HR 7832 に添付された報告書には、「技術的解決策は国境警備員の安全確保に役⽴つだけでなく、⽣命を脅かす状況や違法な密輸や⼈身売買のケースに、より
効果的な対応を可能にする。例えば、⾚外線カメラや地上設置型センサーなどのリモートセンシング技術の導⼊により、法執⾏機関は、⼈身売買や密輸のケースだけでなく、
遠隔地や危険な状況で国境を越える移⺠を検出し、対応することができる」と記されている。

• 同委員会の報告書には、「さらに、⼈工知能を利用した画像認識システムは、⼊国港で違法物質の検出と分類に役⽴ち、CBP職員はより正確に密輸品を押収することがで
きる。HR 7832は、国⼟安全保障⻑官に国境警備のための革新的技術を特定、統合、展開する計画を提出するよう義務付けることで、議会が最前線の職員に⽶国国
境の安全と保護に必要なツールとリソースをより適切に提供できるようにする。この計画には、技術の指標と主要なパフォーマンスパラメータ、および国境地域のコミュニティに展
開された技術のプライバシーへの影響の評価が含まれる。」と記されている。

• この計画ではまた、DHSに対して、「CBPが現在使用していないが、国境警備の能⼒ギャップの解消に役⽴つ可能性がある」他の連邦省庁や機関が使用している技術を特
定し、「CBPが技術を調達するために利用できる権限を分析し、追加または代替の権限が必要かどうかを評価する」ことも義務付けている。

ポイント
• 米国下院は超党派法案「革新的な新興国境技術法案(HR 7832)」を可決した。この法案が上院で可決され、ジョー・バイデン⼤統領が署名すれば、国⼟安全保障

省（DHS）は、国境警備活動における能⼒ギャップを強化、または対処するため、⽣体認証システムの強化を含むAIや機械学習を含む新しい、革新的、破壊的、ま
たはその他の新興または⾼度な技術を特定、統合、展開する計画を策定することが義務付けられることになる。

概要

背景

• 法案HR 7832は、国⼟安全保障省（DHS）の「⼈工知能ロードマップ」発表を受けて、ルー・コレア下院議員とモーガン・ラトレル議員によって4⽉に提出されており、ロード
マップには、国⼟安全保障を推進し、個⼈のプライバシー、公⺠権、市⺠の  ⾃由が保護されることを保証しながら、アメリカ国⺠に有意義な利益をもたらす技術のテストなど、
DHSの2024年の計画が詳述されている。
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番号 地域・
国

情報記事・
タイトル

発⾏⽇ 要旨 情報源
（機関・団体名／URL）

1-1 国際 標準化動向 2024年11⽉ ISO/IEC JTC1
ISO/IEC JTC1 SC37/WG3では、バイオメトリクスシステムの相互運用を目的とした互換データフォーマッ
ト規格の開発を⾏っている。

2024年11⽉1⽇現在、以下の15規格が開発中。
・ISO/IEC DIS 9868 情報技術 ̶ 受動的捕獲対象を含む⽣体認証システム
・ISO/IEC DIS 19785-3 情報技術 ̶ 共通⽣体認証交換フォーマットフレームワーク ̶ パート 3: 
利用者フォーマット仕様
・ISO/IEC DIS 19785-4 情報技術 ̶ 共通⽣体認証交換フォーマットフレームワーク ̶ パート 4: 
セキュリティ ブロック フォーマット仕様
・ISO/IEC 19794-14:2022/FDAmd 1 情報技術 - ⽣体認証データ交換フォーマット - パート 14: 
DNA データ - 修正 1: 適合要件
・ISO/IEC CD 20059 情報技術 ̶ ⽣体認証システムのモーフィング攻撃に対する耐性を評価する⽅
法論
・ISO/IEC DTS 21419 情報技術 ̶ ⽣体認証技術の導⼊における管轄区域を越えた社会的側⾯
̶ 医療におけるアイデンティティ管理のための⽣体認証の利用
・ISO/IEC 21421.2 情報技術 ̶ ⽣体認証技術の導⼊における管轄区域を越えた社会的側⾯ ̶
重⼤インシデント対応のための⽣体認証とアイデンティティ管理
・ISO/IEC DTS 22604 情報技術 ̶ アクセス関連システムにおける移動中の対象者の⽣体認証
・ISO/IEC WD TS 24358.2 顔認識キャプチャサブシステムの仕様
・ISO/IEC DTR 24722 情報技術 ̶ ⽣体認証 ̶ マルチモーダルおよびその他のマルチ⽣体認証の
融合
・ISO/IEC WD TS 29196 情報技術 ̶ ⽣体認証登録のガイダンス
・ISO/IEC 29794-5 情報技術 ̶ ⽣体認証サンプルの品質 ̶ パート 5: 顔画像データ
・ISO/IEC 30108-1 ⽣体認証 - アイデンティティ属性検証サービス - パート 1: IAVS サービス
・ISO/IEC 30136 情報技術 ̶ ⽣体認証テンプレート保護スキームのパフォーマンステスト
・ISO/IEC 39794-2:2023/CD Amd 1 情報技術 - 拡張可能な⽣体認証データ交換フォーマット -
第 2 部: 指紋特徴データ - 修正 1: 指紋特徴カード フォーマットの取り扱い

ISO/IEC JTC 1/SC 
37

https://w
ww.iso.or
g/commit
tee/3137
70/x/cata
logue/p/0
/u/1/w/0
/d/0
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番号 地域・
国

情報記事・
タイトル

発⾏⽇ 要旨 情報源
（機関・団体名／URL）

1-2 国際 標準化動向 2024年11⽉ ETSI
ETSIでは、電子署名に関する規格を開発。

2024年6⽉１⽇以降2024年11⽉1⽇現在、以下の7規格が発⾏済み。
・ETSI EN 319 102-1 V1.4.1 (2024-06) 電子署名と信頼インフラストラクチャ (ESI); AdES デ
ジタル署名の作成と検証の⼿順; パート 1: 作成と検証
・ETSI EN 319 401 V3.1.1 (2024-06) 電子署名と信頼インフラストラクチャ (ESI)、信頼サービス
プロバイダーに対する⼀般的なポリシー要件
・ETSI TS 119 495 V1.7.1 (2024-07) 電子署名と信頼インフラストラクチャ (ESI)、セクター固有
の要件、オープン バンキングの証明書プロファイルと TSP ポリシー要件
・ETSI TR 119 411-4 V1.2.1 (2024-06) 電子署名と信頼インフラストラクチャ (ESI)、証明書を
発⾏する信頼サービス プロバイダーのポリシーとセキュリティ要件、パート 4: ETSI EN 319 411-1 または
ETSI EN 319 411-2 に対する TSP の監査をサポートするチェックリスト
・ETSI TS 119 182-1 V1.2.1 (2024-07) 電子署名と信頼インフラストラクチャ (ESI); JAdES デ
ジタル署名; パート 1: ビルディング ブロックと JAdES ベースライン署名
・ETSI EN 319 132-1 V1.3.1 (2024-07) 電子署名と信頼インフラストラクチャ (ESI); XAdES デ
ジタル署名; パート 1: ビルディング ブロックと XAdES ベースライン署名
・ETSI TR 119 476 V1.2.1 (2024-07) 電子署名と信頼基盤（ESI）︔属性の電子認証に適
用される選択的開⽰とゼロ知識証明の分析

ETSI https://www.etsi.
org/standards-
search#page=1&
search=electronic
%20signature&titl
e=1&etsiNumber
=1&content=1&v
ersion=0&onAppr
oval=1&published
=1&withdrawn=1
&historical=1&isC
urrent=1&supers
eded=1&startDat
e=2023-12-
01&endDate=202
4-06-
01&harmonized=
0&keyword=ELEC
TRONIC%20SIGN
ATURE&TB=&std
Type=&frequency
=&mandate=&col
lection=&sort=1
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番号 地域・
国

情報記事・
タイトル

発⾏⽇ 要旨 情報源
（機関・団体名／URL）

2 イギリス セルフィー⽣体認証
の認証、顧客獲得、
パートナーシップを
発表

2024/6/6 セルフィー⽣体認証および本⼈確認プロバイダーは、新たな認証と市場の牽引⼒を発表した。
SmartSearch は現在、英国で IDSP(※) として認められており、Daon と Trulioo は新規顧客を発表
し、Sumsub は主要な新しい配信パートナーを獲得した。

デジタルコンプライアンスのスペシャリストであるSmartSearchは、英国政府のデジタルアイデンティティおよび
属性信頼フレームワーク (DIATF) の認定を取得し、公認アイデンティティサービスプロバイダー (IDSP) と
しての地位を確⽴した。この認証は、英国科学技術イノベーション省（DSIT）が認可したもので、DIATF
が定める基準や規制に準拠していることを保証するために、SmartSearch の技術、製品、IT セキュリティ、
およびサービスに対する独⽴した評価に基づいて⾏われる。

※ID サービス プロバイダー (IDSP) は、ID 検証サービスのプロバイダーで、ID プロバイダーと呼ばれること
もあり、就労資格 (RTW) チェックや賃貸資格 (RTR) チェック、さらに DBS チェックを実⾏するには認定
が必要である。

biometricupdate
.com

https://ww
w.biometric
update.com/
202406/selfi
e-
biometrics-
certifications
-customer-
wins-and-
partnerships
-unveiled

3 アメリカ コロラド州
HB1130: 国内初
のハイブリッド⽣体
認証法

2024/6/7 2024年5⽉31⽇、コロラド州知事ジャレッド・ポリスは、コロラド州プライバシー法（CPA）の改正案
HB1130に署名し、センテニアル州での⽣体認証技術の使用を直接規制するとともに、⽶国で⽣体認証
を規制する法律や規制のすでに断⽚化されたパッチワークにまったく新しい複雑さを加える法律として制定さ
れた。

HB 1130 は、⽣体認証分野における注目すべき進展である。まず、イリノイ州⽣体認証情報プライバシー
法 (BIPA) に類似した従来のコンプライアンス義務を数多く規定するだけでなく、これまではより広範な消費
者プライバシー法に限定されていた独⾃の要件と制限も追加されている。これにより、多くの企業は⽣体認
証の使用に関する⼀連の詳細な新しい義務を満たす必要がある。

biometricupdate
.com

https://ww
w.biometric
update.com/
202406/colo
rado-hb-
1130-
examining-
the-nations-
first-of-its-
kind-hybrid-
biometrics-
law
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番号 地域・
国

情報記事・
タイトル

発⾏⽇ 要旨 情報源
（機関・団体名／URL）

4 アメリカ
カナダ

年齢保証法がポル
ノやソーシャルメディ
アとの争いで訴訟を
誘発

2024/6/11 アメリカでは、未成年者がオンラインでアダルトコンテンツにアクセスできないようにするための年齢確認措置を
めぐる争いで、訴訟が積み重なり続けている。規制が緩いテクノロジー環境において、年齢確認戦略の必要
性に各国政府が直⾯しているからである。この⽴法化の動きは、ポルノ制作者とソーシャルメディア企業の両
⽅を動揺させている。彼らは、年齢確認法はプライバシー権を侵害し、安易な回避策を無視していると主張
している。

⼀⽅、カナダは、プライバシーコミッショナー事務局（OPC）を通じて、プライバシーと年齢保証に関する予備
的協議を開始している。OPCのウェブサイトに掲載された意⾒募集では、年齢保証が子供のオンライン安全
を効果的に促進する可能性について⾔及している。「我々は、プライバシーを保護する⽅法で年齢保証を
設計し、使用することは可能であるという⽴場を取っている」とOPCは述べている。しかし、年齢保証技術を
取り巻く懸念も理解している。

biometricupdat
e.com

https://www
.biometricup
date.com/20
2406/age-
assurance-
laws-trigger-
lawsuits-in-
ongoing-
scuffle-with-
porn-social-
media

5 アメリカ NIST、ジョージタウ
ン、CDTが公共給
付のためのデジタル
IDガイドラインを強
化

2024/6/11 ⽶国商務省の国⽴標準技術研究所 (NIST) は、公共給付プログラムのサポートを強化するために、デジ
タル IDガイドラインを調整している。これらのプログラムは、⾷費、住宅費、医療費などの⽣活必需品を受
給者に提供する。このプロジェクトは、NIST、ジョージタウン⼤学の Beeck Center for Social Impact 
+ Innovation、Center for Democracy & Technology ( CDT ) の共同プロジェクトである。

商務省標準技術担当次官兼NIST所⻑のローリー・E・ロカシオ⽒は、給付⾦の提供においてアクセスとセ
キュリティのバランスを取ることの重要性を強調している。同⽒は、さまざまな⼈々がさまざまなニーズや障壁に
直⾯しており、この連携は多様なコミュニティを結集することでそれらに対処することを目指していると指摘した。

このプロジェクトでは、NIST のコミュニティ エンゲージメント プロセスを活用して、連邦政府のパートナー、州
の給付プログラム管理者、IT およびサイバー セキュリティのリーダー、デジタル ID の専⾨家、技術者、支持
者、および公的給付制度の直接的な経験を持つ個⼈からの意⾒を収集する計画である。

biometricupdat
e.com

https://www
.biometricup
date.com/20
2406/nist-
georgetown-
cdt-to-
enhance-
digital-
identity-
guidelines-
for-public-
benefits
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6 アメリカ NIST、連邦政府
請負業者のセキュリ
ティ要件に柔軟性と
デジタル形式を追
加

2024/6/12 ⽶国国⽴標準技術研究所(NIST)は、連邦政府と連携する企業が⽣体認証やその他のデジタル技術を
使用して機密データを保護する⽅法に関するガイダンスを更新した。

発表によると、NISTは、SP 800-53およびSP 800-53Aに概説されているセキュリティおよびプライバシー
管理のソースカタログに基づいて、新しい「非連邦システムおよび組織における管理された非機密情報の保
護」（NIST特別出版物800-171 、改訂第3版）と、付随文書「管理された非機密情報のセキュリティ
要件の評価」 （NIST  SP 800-171A 、改訂第3版）を発⾏した。

biometricupdat
e.com

https://www.
biometricupd
ate.com/202
406/nist-
adds-
flexibility-
digital-
format-to-
security-
requirements
-for-federal-
contractors

7 アメリカ ROC、年齢推定の
ためのNIST⽣体認
証テストで新記録を
樹⽴

2024/6/13 ROC は、⽶国国⽴標準技術研究所 (NIST) によるテストに基づき、急成⻑している⽣体認証による顔
年齢の推定と検証の市場で成功できる⽴場にあると考えている。

ROC の年齢推定および検証プラットフォームは、NIST顔分析技術評価(FATE) に参加したすべてのベン
ダーの中で最も低い平均絶対誤差 (MAE) を達成したと、同社は発表の中で述べている。ROC は特に
18 〜 24 歳の年齢層で改善し、顔写真データを使用して 2.3 歳の MAE を⽰した。

ROC のアルゴリズムは、NIST の評価において 1,150 万枚の写真という膨⼤なデータセットに対して検証
された。このデータセットには、100 か国以上の⼈々の顔写真、国境通過時のウェブカメラ画像、移⺠の顔
写真が含まれていた。

biometricupdat
e.com

https://www.
biometricupd
ate.com/202
406/roc-set-
new-highs-
in-nist-
biometrics-
testing-for-
age-
estimation
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8 韓国
アメリカ
スウェーデ
ン

Suprema、
Strata Identity、
Gunnebo がセキュ
リティ認証を取得

2024/6/16 Suprema、Strata Identity、Gunnebo、ISS の最近の認証は、厳格な情報セキュリティ対策に向けた
業界全体の傾向を反映しており、さまざまなセクターにわたってデータとプライバシーの強⼒な保護を保証する。

Suprema は、ISO/IEC 27001 および ISO/IEC 27701 認証の更新と並⾏して、Cloud Security 
Alliance (CSA) からCSA STAR 認証(セキュリティ、信頼、保証、リスク) レベル 2を取得した。CSA 
STAR 認証は、すでに ISO/IEC 27001 を取得し、Cloud Control Matrix (CCM) バージョン 4 標
準を満たしている企業にのみ付与される。これらの認証は、Suprema が国際的なクラウド セキュリティおよ
びプライバシー標準に準拠していることを証明するものであり、クラウドベースのアクセス認証サービスである
Suprema CLUe のセキュリティを強化する。

biometricupdat
e.com

https://www
.biometricup
date.com/20
2406/suprem
a-strata-
identity-
gunnebo-
gain-
security-
certifications

9 スロバキア イノバトリクス、指紋
エラー率を20%削
減、SmartFaceプ
ラットフォームをアップ
グレード

2024/6/19 Innovatrics 社は、 NIST の指紋⽣体認証テストでこれまでで最⾼のスコアを記録し、顔認識セキュリ
ティ プラットフォームに新しい機能を追加したと報告した。

同社は、NIST 独⾃指紋テンプレート (PFT) III評価に提出した最新の指紋抽出および⽣体認証アルゴ
リズムにおいて、すべてのデータセット中で最も低いエラー率を達成した。同社はテンプレート抽出と照合の全
体的なエラー率を 20 パーセント削減し、指紋認識システムの信頼性を証明した。

Innovatrics の独⾃の指紋アルゴリズムは、PFT III ベンチマークで使用されるさまざまなデータベース全体
で、誤った不⼀致率 (FNMR) が 2 番目から 5 番目に低いスコアを獲得した。

biometricupdat
e.com

https://www
.biometricup
date.com/20
2406/innovat
rics-cuts-
fingerprint-
error-rate-
by-20-
upgrades-
smartface-
platform
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10 欧州 ⽣体認証インジェク
ション攻撃の標準に
関する投票開始

2024/6/20 欧州の⽣体認証データインジェクション攻撃に関する標準は今年 10 ⽉に公開される予定であり、欧州⼤
陸および世界中の詐欺⾏為の状況に⼤きな影響を与える可能性がある。

CLR Labsディレクターの ケビン カータ⽒は、EAB 協会(欧州バイオメトリクス協会)の最新のランチ トークに
おいて、EAB 会員に対して prTS 18099 標準の最終決定に向けた問題と進捗状況について説明した。

prTS 18099 規格は、リモート ID 証明に使用される⽣体認証システムのデータ キャプチャ コンポーネント
と信号処理コンポーネントの間に⽣体認証データを導⼊することを規定している。通常は顔認証システムへ
の攻撃と考えられていますが、インジェクション攻撃、つまりこの規格は他のモダリティにも適用される。

biometricupdat
e.com

https://www.
biometricupda
te.com/20240
6/vote-
begins-on-
biometric-
injection-
attack-
standard

11 オーストラ
リア

オーストラリアはISO
モバイル運転免許
証規格で⾜並みを
揃え、ニューサウス
ウェールズ州はデジ
タルIDでリード

2024/6/24 オーストラリアにおけるデジタル運転免許証への道は広がり続けており、州政府と準州政府がモバイル免許
証 (mDL) の国際セキュリティ標準を採用することに合意したと発表された。これにより、新しい検証可能な
資格情報戦略の⼀環として、デジタル免許証が全国的に受け⼊れられる可能性が⾼まる、と
InnovationAus のレポートは述べている。

サイバーセキュリティの専⾨家は政府にISO/IEC 18013 を採用するよう呼びかけている。クイーンズランド
州は準拠したデジタル運転免許証プログラムを導⼊しているが、ニューサウスウェールズ州と南オーストラリア
州は発⾏前に開始したため、まだこの規格を採用していない。

しかし、ニューサウスウェールズ州（NSW）は、標準を考慮に⼊れる可能性が⾼いオンラインライセンスおよ
びコンプライアンスシステムへの移⾏に6,250万ドル（4,150万⽶ドル）を含む、分散型デジタルアイデン
ティティに資⾦を投⼊している。

biometricupdat
e.com

https://www.
biometricupda
te.com/20240
6/australia-
aligns-on-iso-
mobile-
drivers-
license-
standard-as-
nsw-leads-
on-digital-id
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12 イギリス 英国の年齢証明基
準制度が3つのYoti 
Digital ID 
Connectアプリを承
認

2024/6/25 英国の国家年齢証明基準制度（PASS）は、3つのデジタルID接続アプリを認定した。Yotiの プレスリ
リースによると、Yoti ID、Post Office EasyID、Lloyds Bank Smart IDが、現在、身分証明と年齢
証明の両⽅で英国政府に認められている。

デジタルIDは、エナジードリンク、電子タバコ、タバコ、宝くじ、ゲーム、花⽕、医薬品、アルコールなど、年齢
制限のある商品をオンラインで購⼊する際に使用できるが、認可施設ではまだIDとして受け⼊れられていな
い。3つのデジタルIDアプリは、交通機関の割引を申請したり、映画館で制限のある映画を観たり、ギャンブ
ル施設に⼊場したり、タトゥーパーラーにアクセスしたり、就労資格や犯罪歴チェックのための身分証明など、
年齢確認が必要なさまざまなシナリオでも使用できる。

biometricupdat
e.com

https://www
.biometricup
date.com/20
2406/uk-
proof-of-age-
standards-
scheme-
greenlights-
3-yoti-
digital-id-
connect-apps

13 ベトナム ⽣体認証の使用を
義務付けるベトナム
の新しいデジタルID
法が7⽉1⽇に施⾏
される

2024/6/26 ベトナムは、1週間以内に身分証明書法を施⾏する予定であり、2020年に最後に改正された2014年の
国⺠身分証明書法からの転換となる。この新しい法律は、⾏政⼿続きの効率性を⾼め、オンライン公共
サービスの提供を促進し、社会経済発展を促進し、デジタル国⺠身分証明書システムを確⽴することを目
的としている。SGGPの報告によると、7⽉1⽇から、国⺠がIDカードを申請する際には、指紋や顔画像とと
もに虹彩⽣体認証の詳細が収集される。

身分証明書法は、ID カードを申請する市⺠の⽣体認証情報の収集義務など、いくつかの重要な変更を
導⼊している。法律の条項では、指定された州機関が申請者から顔画像、指紋、虹彩などの身分証明書
データを収集することを義務付けている。この措置は、身元確認プロセスのセキュリティと正確性を強化するこ
とを目的としている。

biometricupdat
e.com

https://www
.biometricup
date.com/20
2406/vietna
ms-new-
digital-id-
law-
mandating-
biometrics-
use-goes-
live-july-1
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14 ドイツ ドイツ連邦議会、
データ保護法案で
⽣体認証監視の禁
止を検討

2024/6/26 ドイツ連邦データ保護法（BDSG）の初改正法案草案に関する連邦議会の公聴会では、⽣体認証監
視の禁止案が⼤きな注目を集めた。

カオス・コンピュータ・クラブ（CCC）と⾃由法協会（GFF）の代表者は、公共の場での顔認識システムも
対象とする禁止事項を盛り込むことを主張した。ハンブルク警察学校の憲法専⾨家であるアイケ・リヒター⽒
もこの禁止事項を支持し、個⼈の情報に関する⾃己決定権を保護するための憲法上の要件になり得ると
指摘した。

EUの新しいAI規制に関する交渉中、リアルタイムの顔認識は論争の的となった。EU議会は当初、⽣体認
証による⼤量監視の全⾯禁止を求めたが、加盟国はこれに反対した。最終的な規制では、重⼤犯罪の被
害者の捜索やテロの脅威の防止など、特定のケースでリアルタイムの識別が許可される。ドイツの現⾏の警
察法はすでにそのような監視を制限しているが、これらの制限は効果がないと⾒られており、明確な法的禁
止を求める声が上がっている。

FINDBIOMETRICShttps://id
techwire.
com/bun
destag-
mulls-
biometric
-
surveillan
ce-ban-
in-data-
protection
-
legislation
/

15 アメリカ NextgenIDが
Kantara 
InitiativeからIAL-
3認証を取得

2024/6/28 Kantara Initiative は、NextgenID のIAL-3 ID 証明および監督付きリモート ID 証明 (SRIP) プ
ラットフォームに対して、IAL-3 (Identity Assurance Level 3) 認証を授与した。

この認定は、⽶国国⽴標準技術研究所 (NIST) によって設定された最⾼レベルの ID 保証標準に準拠
していることを⽰すもので、NextgenID のプロセスが ID 証明のセキュリティ、信頼性、正確性に関する業
界標準に準拠していることを保証する。

biometricupdate.c
om

https://w
ww.biom
etricupdat
e.com/20
2406/nex
tgenid-
receives-
ial-3-
certificati
on-from-
kantara-
initiative
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16 アメリカ AVPA、修正後のカ
リフォルニア州年齢
保証法案への支持
を撤回

2024/7/5 年齢確認プロバイダー協会（AVPA）は、ポルノウェブサイトによるユーザーの年齢確認義務を削除する修
正案に応じて、カリフォルニア州のオンライン年齢確認法案への支持を撤回した。

AB 3080 は、州上院司法委員会による修正案の提出前に、65 対 0 の投票で州議会を通過した。

AVPAの事務局⻑イアン・コービー⽒は、この変更は「効果のない現状を正当化する」と述べた。AVPAは最
近のLinkedInの投稿で、この改正により法律が効果を失う理由について論じた。

この修正案は2つの条項を導⼊しており、その1つはポルノサイトにはポルノサイトとしてラベルを貼ることを義
務付けるもので、これはすでに実施されている。2つ目は年齢確認の責任をウェブブラウザに移すものだが、
AVPAが委員会に送った書簡によると、ウェブブラウザにはその責任を果たす能⼒がなく、裁判所からその責
任を問われる可能性も低いという。

biometricupdat
e.com

https://www.
biometricupd
ate.com/202
407/avpa-
ditches-
support-for-
california-
age-
assurance-
bill-after-
amendment

17 ボスニア・
ヘルツェゴ
ビナ

IDDEEA、EU指令
に沿ってボスニア・ヘ
ルツェゴビナのデジタ
ルサービスを改善

2024/7/6 ボスニア・ヘルツェゴビナのアイデンティティおよびデータ交換機関（IDDEEA）は最近、国⺠が安全なデジタ
ル サービスにアクセスしやすくするための改善を発表した。この開発は、加盟国全体のデジタル インフラストラ
クチャを強化することを目的とした、より広範な欧州連合（EU）指令の⼀環として⾏われる。

IDと個⼈データの管理を担当するIDDEEAは最近、デジタルID文書、ウォレット、リモート電子署名の発⾏
を増やすことで国⺠向けサービスを近代化する取り組みを披露した。この取り組みは、すべての欧州市⺠に
とって安全でアクセスしやすいデジタルIDの重要性を強調するEUのデジタル単⼀市場戦略に沿ったものであ
る。

biometricupdat
e.com

https://www.
biometricupd
ate.com/202
407/iddeea-
improves-
digital-
services-for-
bosnia-and-
herzegovina-
in-line-with-
eu-directives
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18 インド
アメリカ
スロバキア
台湾

NISTの顔認識評
価で精度の向上が
明らかに、新たな開
発者

2024/7/10 アジアの⽣体認証開発者らは⽶国国⽴標準技術研究所（NIST）の顔認識テストに引き続き参加して
おり、最新の評価には新たに3社がアルゴリズムを提供している。

顔認識技術評価（FRTE）の1:1認証と1:N識別の両⽅のトラックが7⽉3⽇に新しいレポートで更新さ
れた。レポートでは、⼀致率が全体的に継続的に向上していることが⽰されており、上位の成績を収めた企
業  は、最近の他のレポートとほぼ同じである。1:1認証のリーダーボードのトップに⽐較的最近登場したのは、
ドバイの開発企業Viante.AIで、6⽉に提出されたアルゴリズムでいくつかのカテゴリーでトップ5にランクインし
た。

biometricupda
te.com

https://www.bi
ometricupdate.
com/202407/ni
st-facial-
recognition-
evaluations-
showcase-
accuracy-
gains-new-
developers

19 リトアニア EUの電子署名規
則により、リトアニア
の⼀部の身分証明
書が廃止される

2024/7/12 電子署名は広く受け⼊れられているビジネスツールとなっており、上位100社の88%もの企業がこの技術に
投資している。IDNowやFoxitなどの企業は新製品を発表しており、リトアニアなどの国では新しい電子署
名規則に対応するために身分証明書の規則を変更している。

リトアニアは、⾃国の身分証明書が欧州連合の最新の適格電子署名要件に準拠していることを確認して
いる。しかし、これはバルト海沿岸諸国の身分証明書の多くがまもなく廃止されることを意味するかもしれな
い。

リトアニア内務省によると、2024年1⽉1⽇より前に発⾏された身分証明書は、適格な電子署名の作成に
は使用できなくなる。新しい規則は今年7⽉23⽇から施⾏される。

biometricupda
te.com

https://www.bi
ometricupdate.
com/202407/e
u-electronic-
signature-
rules-make-
some-
lithuanian-id-
cards-obsolete
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20 スイス スイス政府委員会、
電子IDに関する法
案を承認

2024/7/12 スイス政府委員会は、2026年に導⼊予定のスイスの次期デジタルIDシステムとして、デジタルIDに関する
連邦法案を採択した。国家評議会の法務委員会は6⽉末に電子IDに関する法案を審議し、賛成9票、
反対1票で可決した。また、デジタルIDが直接作成される際に、本⼈の顔と写真の⽐較、または検証を⾃
動的に実⾏できるようにするなど、いくつかの勧告も出した。

別の勧告では、信頼基盤ソフトウェアのソースコードは、データのセキュリティを危険にさらしたり、第三者の権
利を侵害するリスクがある場合には公開できないとしている。電子IDデータは政府のデジタルウォレットにのみ
保管されるべきだが、議会の規制に従う限り、⺠間のウォレットメーカーも将来的には電子IDを保管し提⽰
できるようになる。

スイスでは現在、電子IDの法的根拠を作成中である。この規制は国⺠評議会によって承認され、現在は
州議会で議論されている。

biometricupdate.c
om

https://w
ww.biom
etricupdat
e.com/20
2407/swi
ss-
governme
nt-
committe
e-okays-
draft-law-
on-e-id

21 欧州 EU、AI法の施⾏ス
ケジュールを発表

2024/7/15 欧州連合は、世界初の包括的なAIルールブックに準拠するための期限を記載した⼈工知能法の最終版を
公表した。この法律は、5⽉にEU理事会から最終的な承認を得た後、2024年8⽉1⽇に施⾏される。AI
法の規定は、2年後の2026年8⽉2⽇に、EU内で活動するAI開発者に全⾯的に適用される。同⽇まで
に、EU加盟国は少なくとも1つのAI規制サンドボックスを国家レベルで運用する必要がある。

ただし、⽣体認証の開発者、プロバイダー、およびユーザーは、AI の「許容できないリスク」の使用ケースの禁
止期限が 2025年2⽉2⽇であることに留意する必要がある。

biometricupdate.c
om

https://w
ww.biom
etricupdat
e.com/20
2407/eu-
publishes
-rollout-
schedule-
for-ai-act

© 2024 Japanese Standards Association. All Rights Reserved.

https://w
https://w


【⽣体認証】関連記事詳細（13/41）

58

番号 地域・
国
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タイトル

発⾏⽇ 要旨 情報源
（機関・団体名／URL）

22 イギリス 英国政府、新たな
デジタル身分証明
サービス法案を導⼊

2024/7/18 イギリス政府は、認定プロバイダーによるデジタル ID 製品およびサービスをサポートする ID 検証サービス法
案を発表した。デジタル情報およびスマートデータ法案は、水曜⽇の国王演説で発表された39の⽴法提案
の1つで、キール・スターマー⾸相率いる最近選出された労働党政権が新しい議会年度中に実施する計画
を概説している。

法案によれば、デジタル認証サービスは、引っ越し、就職前の身元確認、年齢制限のある商品やサービスの
購⼊など、⼈々が⾃分⾃身に関する情報を証明し、よりスムーズなオンライン取引を可能にする。また、「コ
スト、時間、データ漏洩を削減」することで、企業の負担を軽減することにも役⽴つ。

biometricupd
ate.com

https://www.bi
ometricupdate.c
om/202407/uk-
govt-
introduces-new-
digital-identity-
verification-
services-bill

23 アメリカ 物議を醸している⽶
国のプライバシー法
案が再び書き直さ
れるが、道筋はまだ
不明

2024/7/23 すでに物議を醸している2024年アメリカプライバシー権利法（APRA）は、もともと4⽉に⽶国上院商務
委員⻑のマリア・キャントウェル上院議員と下院エネルギー・商務委員⻑のキャシー・ロジャース下院議員に
よって提出され、6⽉25⽇にロジャース議員によって下院でHR 8818として再提出され、法案の最初の草
案で概説された包括的な連邦消費者プライバシー枠組みを拡⼤するとともに妥協もしている。

重要なのは、⽣体認証データと遺伝子データに関する特別な要件であり、これらはさらに厳格化されている。
今後は、こうしたデータの収集には、例外なく明⽰的な同意が必要になる。保護された特性に基づいて差別
的な⽅法で個⼈データを使用することを禁止する「公⺠権とアルゴリズム」セクションと、「結果的な決定に対
するオプトアウトの権利」が欠落していることが目⽴つ。法案のその後の草案は、下院エネルギー・商業委員
会による6⽉27⽇の修正に先⽴ち、6⽉20⽇に配布された。しかし、その会議は、6⽉20⽇の草案に対す
る利害関係者の反発と共和党の意⾒の不⼀致により、⼟壇場であっさりとキャンセルされた。

biometricupd
ate.com

https://www.bi
ometricupdate.c
om/202407/con
troversial-us-
privacy-bill-
rewritten-again-
but-path-still-
unclear
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24 アメリカ NIST は連邦 PIV 
標準を更新し、
FIPS 201 との整
合性を⾼めました。

2024/7/26 ⽶国国⽴標準技術研究所 (NIST) は、⽶国連邦政府職員および請負業者に発⾏される個⼈識別情
報検証 (PIV) 認証情報に関する連邦情報処理標準 201 (FIPS 201) の技術要件を規定した 2つ
の特別出版物の改訂版を発⾏した。

連邦政府の IT リソースおよび施設への多要素認証アクセスを提供するために、およそ 500 万枚の PIV 
カードが発⾏されている。各 PIV カードには、カード所有者の写真、スポンサー機関、カード所有者の名前、
有効期限が記載されている。また、各カードには、カードの真正性を確認するための証明書とキーが埋め込
まれたチップがあり、カード所有者は保護されたエリアや情報システムにアクセスできる。⽶国国⼟安全保障
省（DHS）は、最⻑6年間有効であるPIVカードを「紛失、盗難、または漏洩した場合に悪用される重⼤
な可能性のある機密性の⾼い⾼価値アイテムとみなしている」と述べた。

biometricupdat
e.com

https://www.
biometricupda
te.com/20240
7/nist-
updates-
federal-piv-
standards-to-
better-align-
with-fips-201

25 ナイジェリ
ア

ナイジェリア、国家デ
ジタルIDの法的枠
組みを強化するため
の改革を実施

2024/7/29 ナイジェリアの国会では、法的およびデジタルID管理の新たな制度を導⼊する法案が審議されている。

国家アイデンティティ管理委員会（NIMC）は7⽉26⽇に発表した法案の内容を説明する声明の中で、
この法案はID管理当局の「規制機能を強化し」、「アイデンティティ管理システムの効率性と包括性を⾼め
る」と述べている。

ナイジェリアIDシステムの有効性と包括性を改善するために提案されたいくつかの修正案を盛り込んだ
NIMC廃止・制定法案第23号が、6⽉5⽇にナイジェリア上院で初めて審議された。この法案は、2007年
のNIMC法の改正を目指している。

biometricupdat
e.com

https://www.
biometricupda
te.com/20240
7/nigeria-
undertakes-
reforms-to-
strengthen-
national-
digital-id-
legal-
framework
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26 アメリカ USAID、次の10
年間の指針となる
「デジタル政策」を
発表

2024/7/30 ⽶国国際開発庁（USAID）のサマンサ・パワー⻑官は、2034年まで展開される同庁の新たな1,460万
ドルのデジタル政策を発表した。この新たな政策は、2020年4⽉に発表され、新たな政策が実施されるま
で有効だったUSAIDの以前のデジタル戦略を更新し、拡張したものである。

政策草案に関するワークショップや意⾒募集がここ数か⽉間実施された。USAID の新しいデジタル ポリ
シーは、悪意のあるサイバー活動に対して IT やその他のシステムを強化し、技術の専制的な使用に対して
⺠主主義の価値を支持することで、情報の完全性を重視している。

biometricupdate.c
om

https://w
ww.biom
etricupdat
e.com/20
2407/usai
d-
launches-
digital-
policy-to-
guide-it-
through-
next-
decade

27 イギリス Sumsub ⽣体認
証 IDV システムが
ETSI 認証を取得

2024/7/31 Sumsub社 は、欧州電気通信標準化機構 (ETSI) から複数の認定を受けており、ID 証明サービス プ
ロバイダーとして認められている。これらの認定には、ビデオ識別、電子識別 (eID)、⾃動識別、KYB など、
同社の製品に対応する 4 つの特定のモジュールが含まれている。

Sumsub 社は、これらの認証により、欧州全域での本⼈確認における業界における地位が向上すると述
べている。Sumsub 社が準拠している ETSI 標準には、 EN 319 401、EN 319 411-1、EN 319 
411-2、および TS 119 461 が含まれる。

EN 319 411-2 は、 EU 品質証明書を発⾏する信頼サービス プロバイダー (TSP) のポリシーとセキュリ
ティ要件を規定している。これらの証明書は、EU の eIDAS 規制で定められた基準に準拠する必要がある。
さらに、TS 119 461 は、リモート検証や対⾯検証などのさまざまな⽅法を含む、ID 証明の要件を規定し
ている。

biometricupdate.c
om

https://w
ww.biom
etricupdat
e.com/20
2407/su
msub-
biometric
-idv-
system-
gets-etsi-
certificati
ons
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28 アメリカ NISTは没⼊型技
術のサイバーとプライ
バシーの問題を研
究し続けている

2024/8/1 ⽶国国⽴標準技術研究所(NIST)は、没⼊型テクノロジーがもたらす既知および未知のサイバーセキュリ
ティとプライバシーの課題とリスクについて、今年初めに開始した研究を引き続き実施している。没⼊型テクノ
ロジーとは、仮想現実 (VR)、拡張現実 (AR)、複合現実 (MR) を含むテクノロジーであり、総称して XR 
テクノロジーと呼ばれる。

NIST は、2 ⽉に発⾏した「フィードバックのための没⼊型テクノロジーのサイバーセキュリティとプライバシーの
トピック」文書に対して、関係者コミュニティから要請された洞察とフィードバックを収集してきた。この文書では、
NIST が作成する予定の、調査結果と推奨事項を概説するレポートの草稿に対する意⾒とコメントを求め
ている。

NIST のUSG 専用ドラフト文書には、「没⼊型テクノロジーは、私たちが互いに、そして世界と交流する⽅
法を変革する可能性を秘めている」⼀⽅で、これらの新技術が提供する「刺激的な潜在的メリット」には、
「サイバーセキュリティとプライバシーに対する新たな脆弱性」も伴う可能性があると記されている。

biometricupdate.c
om

https://w
ww.biom
etricupdat
e.com/20
2408/nist
-
continues
-to-
study-
immersiv
e-
technolog
y-cyber-
privacy-
issues

29 アメリカ 児童プライバシー法
案が⽶上院で可決、
下院の進路は不明

2024/8/6 ⽶国上院は、1998年以来初のテクノロジー業界の主要な改革となり、「今⽇のオンライン環境で子供や若
者が遭遇する非常に現実的なリスクの削減に向けて有意義な進歩をもたらす」ことになる画期的な超党派
法案2件を、93対1の圧倒的多数で可決した。

この2つの法案とは、「児童オンライン安全およびプライバシー法（KOSPA）」と「児童および⻘少年オンライ
ン保護法（COPPA 2.0）」である。両法案は、ソーシャルメディア企業に子供たちをオンラインで安全に保
つ責任を負わせるための基本要件を作成することを目的としており、親、子供の安全擁護者、技術専⾨家、
宗教指導者、小児科医、児童⼼理学者など240以上の組織の支持を得ている。

biometricupdate.c
om

https://w
ww.biom
etricupdat
e.com/20
2408/kids
-privacy-
bills-
passed-
by-us-
senate-
house-
path-
unclear
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30 スロバキア イノバトリクスとイデミ
アが潜在指紋⽣体
認証の精度ランキン
グでトップ

2024/8/8 Innovatrics 社は、国⽴標準技術研究所(NIST)の潜在指紋技術評価(ELFT) プログラムで、⽣体認
証において最も⾼い確率で正しい個⼈を識別できる能⼒が Idemia 社と並んで最⾼スコアを獲得し、上
位5件の候補の中に正しい個⼈が含まれる確率では単独1位を獲得して優勝したと主張している。2024
年6⽉1⽇以降、NEC、ROC、Innovatrics、Hisign Technology、Idemiaから新たな提出があった。
FBIデータセットにおける偽陰性識別率（FNIR）は偽陽性識別率（FPIR）が0.01で、Idemiaの精
度は0.0795で最も⾼かった。

Innovatrics は、FBI が提供した解決済みデータセット #1 において、ランク 1 検索で 96.5% のヒット
率を達成し、ランク 5 では 97.5% のヒット率 (0.0388 FNIR) を達成した。さらに、同社は、新たに追
加された国防総省データセット #1 のランクベースの検索で最も正確であると認められた。

biometricupdat
e.com

https://www.
biometricupd
ate.com/202
408/innovatri
cs-and-
idemia-top-
latent-
fingerprint-
biometric-
accuracy-
ranks

31 ドイツ ドイツ警察が顔認
識技術でウェブ検
索できるようにする
法案草案が酷評さ
れる

2024/8/12 ドイツは、警察がテロリストを特定するために顔認識技術を使用することを認める連邦内務省の計画をめぐっ
て論争が巻き起こる中、AI法の限界に挑戦した最初のヨーロッパ諸国の⼀つである。

ナンシー・ファザー内務⼤臣が提出した法案草案では、バイオメトリクスを使って暴⼒的なビデオ映像の写真
やスクリーンショットをソーシャルメディアに投稿された画像と⽐較し、容疑者の居場所や身元不明の犯罪者
の身元を特定することを提案していると、SPD(ドイツ社会⺠主党)の政治家デア・シュピーゲルが報じている。
このシステムを導⼊するには、ドイツの警察法のいくつかを変更する必要がある。

ドイツ情報ネットワーク（RND）の報道によると、緑の党の副議⻑コンスタンティン・フォン・ノッツ⽒は、顔認
識技術の使用は「重⼤な憲法上の疑問」を引き起こすと考えているという。

biometricupdat
e.com

https://www.
biometricupd
ate.com/202
408/draft-
bill-allowing-
german-
police-to-
search-web-
with-facial-
recognition-
panned
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32 アメリカ ⽶上院、政府によ
る⽶国⼈のデータ
購⼊を禁止する法
案を審議

2024/8/12 ホワイトハウスや全⽶の法執⾏機関の反対にもかかわらず、政府がデータブローカーやデータアグリゲーターか
ら⽶国⼈の個⼈識別情報（PII）を購⼊することを禁止する超党派法案が最近下院で可決されたが、お
そらく数百万⼈の個⼈に関するギガバイト単位の情報が危険にさらされた⼤規模なセキュリティ侵害を受け
て、この法案は突然上院で新たな注目を集めている。

ジョー・バイデン⼤統領の⺠主党政権と⾜並みを揃える有⼒⺠主党議員らの支持を得て、下院で219対
199の投票で可決された「憲法修正第4条売出禁止法」は、通常は令状がなければ⼊⼿できないデータを
政府が購⼊できるという法律上のデータブローカーの抜け⽳を塞ぐことを目指している。データブローカーとは、
アメリカ⼈に関する何十億ものデータ要素を購⼊、集約、開⽰、販売する企業であり、収集したデータを保
護するための監視や⾦銭的インセンティブはほとんどない。

biometricupdat
e.com

https://www.
biometricupda
te.com/20240
8/us-senate-
takes-up-bill-
banning-
government-
purchase-of-
americans-
data

33 アメリカ mDL はイリノイ州
で最終承認される
が、オハイオ州での
投票には使用され
ない

2024/8/14 今週、 J.B. プリツカー知事が下院法案 4592に署名し、イリノイ州でモバイル運転免許証 (mDL) が導
⼊される予定である。この法案は、2025年1⽉1⽇より運転免許証とイリノイ州身分証明書のデジタル版
の発⾏を認可するものである。

州政府機関や企業はデジタルIDの提⽰を義務付けられなくなり、受け⼊れるかどうかは各⾃の判断に委ね
られる。警察官が提⽰を求めた場合に備えて、運転者は物理的な免許証を携帯する必要がある。この法
律では、警察官が携帯電話を提⽰して運転免許証を提⽰し、同意なく携帯電話を捜索することが違法と
されている。これは、⼤きな懸念に対処するために法案が修正されたことを受けての措置である。警察官は、
不正⾏為の場合を除き、機器の損傷に対する責任も免除される。

⼀⽅、インディアナ州の反対側では、オハイオ州の運転免許証や州IDカードをApple Walletに追加して年
齢確認に使用できるが、有権者IDとして使用できない。NBC系列局WKYCの報道によると、投票所には
mDLを受け⼊れるために必要なスキャナーがまだ設置されていないという。

biometricupdat
e.com

https://www.
biometricupda
te.com/20240
8/mdls-
receive-final-
approval-in-
illinois-not-
for-voting-in-
ohio
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34 アメリカ W3C が検証可能
な認証標準の新し
い技術草案を発⾏

2024/8/15 ワールド ワイド ウェブ コンソーシアム (W3C) の検証可能認証情報ワーキング グループは 今週、Web 上
でのデジタル ID の使用に関する検証可能認証情報データ モデル v2.0 (VCDM 2.0)の仕様の候補勧
告草案を発⾏した。

VCDM 2.0 では、 VCDM 1.1 ベースラインを維持しながら、処理の明確化、実体データ モデルへの移⾏、
メディア タイプ、データ モデルの簡素化など、いくつかの機能強化が導⼊されている 。W3C ワーキング グ
ループは、⽶国国⼟安全保障省の科学技術局 (S&T) と⽶国市⺠移⺠局 (USCIS) の支援を受けて、
オンライン デジタル ID 標準を開発を進めている。

biometricupdat
e.com

https://www.
biometricupda
te.com/20240
8/w3c-issues-
new-
technical-
draft-for-
verifiable-
credentials-
standards

35 アメリカ 非接触型指紋⽣
体認証相互運用
性ガイダンスが更新
されました

2024/8/15 ⽶国国⽴標準技術研究所(NIST)は、非接触型指紋⽣体認証キャプチャと従来の接触型システムとの
間のギャップを埋めるための勧告を発表した。3年前に初めて公開された ANSI/NIST 標準に対する⾃主
的な変更は、非接触型システムからの画像を最小限の変更で既存のシステムに取り込み、処理できるよう
にすることを目的としている。

NISTによれば、接触型と非接触型の指紋⽣体認証システムで収集された画像の違いは、最終的に同じ
システムで処理される場合でも、それらを区別するのに十分であるとのことである。NIST SP 500-334r1、
「非接触型指紋認証とデータ交換のベストプラクティスに関する推奨事項」は、「これらの非接触型デバイス
で取得した画像を既存のシステムに統合するための有益な経路を導⼊する」ものである。

biometricupdat
e.com

https://www.
biometricupda
te.com/20240
8/contactless-
fingerprint-
biometrics-
interoperabilit
y-guidance-
updated
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36 欧州 EU、EUDIウォレッ
ト規制に関する意
⾒を求める

2024/8/15 欧州委員会は、EU デジタル ID (EUDI) ウォレットに関連する 5 つの重要な文書を公開し、フィードバッ
クを募集している。

5つの eIDAS 実装規則は、認証要件、国境を越えた相互運用性のための共通プロトコルとインターフェー
ス、EU 加盟国全体で使用するためのコア機能と整合性ガイドライン、安全な ID 管理と識別データおよび
証明のための信頼フレームワークをカバーしている。

4週間の協議期間は2024年9⽉9⽇に終了する。ECは今年の第4四半期中に勧告を採用する予定で
ある。欧州理事会は3⽉にEUのデジタルIDウォレットの基礎となる枠組みを正式に採択した。

biometricupdate.c
om

https://w
ww.biom
etricupdat
e.com/20
2408/eu-
seeks-
comment
s-on-
eudi-
wallet-
regulation
s

37 アメリカ ホワイトハウスは
mDLに連邦政府の
支援を投⼊する準
備を整えている

2024/8/19 ホワイトハウスは、政府給付⾦の不正発⾏を防ぐデジタルIDの役割を果たすため、州によるモバイル運転免
許証（mDL）の発⾏を支援しようとしている。ジョー・バイデン⽶⼤統領がまだ署名していない⼤統領令の
草案は「デジタル身分証明書の使用を強く奨励する」ことになるとNotusは報じている。

パンデミック中に⽶国の公⾦から不正に徴収された財政援助の額は800億ドルに上ると推定されており、そ
れ以来、デジタルIDや⽣体認証による本⼈確認の強化は多くの政府機関の優先事項となっている。伝えら
れるところによると、この命令案は連邦政府機関に顔認証チェックの代替⼿段を提供するよう指⽰し、政府
機関や請負業者による⽣体認証データの販売や再利用も禁止している。

⼤統領令の展開に詳しい⼈々によると、この政策がLogin.govまたはID.meの採用をサポートすべきかどう
かが難問となっているという。⼀⽅、Lobbyistsたちは懸命に活動しているとNotusは⾔う。最新版では、
Login.govまたは政府が運営する別のアクセス制御システムを複数の選択肢の1つとして義務付けているよ
うである。

biometricupdate.c
om

https://w
ww.biom
etricupdat
e.com/20
2408/whi
te-house-
poised-
to-throw-
federal-
support-
behind-
mdls
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38 アメリカ 技術ロビー団体の
児童オンライン安全
法に関する訴えは
却下

2024/8/27 カリフォルニア州の子どものオンライン保護を目的とした「カリフォルニア州年齢適正設計法（CAADCA）」の
施⾏をめぐる裁判で、Google、Meta、Facebook、Amazon、Netflix、Yahoo、Ebayなどの企業が加
盟するNetChoiceが敗訴した。この結果は、年齢認証サービスを提供する企業や法律の支持者にとって
⼤きな勝利となった。

この判決は、ある意味ハイブリッドなものであり、NetChoice は CAADCA の⼤部分、特に子供のデータの
収集、使用、販売を制限する条項が違憲であることを⽰すことに成功する⾒込みがないと認定した。しかし、
⼀部は違憲である可能性がある。

biometricu
pdate.com

https://www.biome
tricupdate.com/202
408/tech-lobby-
groups-appeal-on-
kids-online-safety-
law-denied

39 UAE
サウジアラ
ビア
エジプト

マスターカードのペイ
メントパスキーサービ
スが中東でヌーンペ
イメントとともにデ
ビュー、⽣体認証を
使用したオンライン
チェックアウト体験に
革命をもたらす

2024/8/27 Mastercard は、中東および北アフリカ最⼤の決済サービスプロバイダーの 1 つであるnoon Paymentsと
提携し、同社の Payment Passkey Serviceをこの地域に導⼊して、買い物客の安全なオンラインチェッ
クアウトを加速する。noon Payments は、アラブ⾸⻑国連邦を⽪切りに、この地域で初めてこの革新的
なソリューションを顧客に提供し、その後、より広範囲に展開する。

MastercardのPayment Passkey Serviceは、電子商取引を効率化し、消費者の購買⾏動に革命
をもたらす。指紋や顔のスキャンなどのデバイスベースの⽣体認証を使用するPayment Passkeyは、ワンタ
イム パスワード (OTP) に代わるもので、オンライン取引をより迅速かつ便利にするだけでなく、詐欺や不正
⾏為に対する安全性も⾼める。消費者は、パスワードや OTP を紛失したり、誤って共有したりする⼼配は
ない。

FINTEC 
FINANCE 
NEWS

https://ffnews.com
/newsarticle/paytec
h/the-mastercard-
payment-passkey-
service-debuts-in-
the-middle-east-
with-noon-
payments-
revolutionizing-the-
online-checkout-
experience-using-
biometrics/
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40 韓国 Suprema の
BioStation 3 が
iBeta から⽣体認
証 PAD レベル 1 
適合認証を取得

2024/8/28 Supremaの顔認証アクセス制御製品である BioStation 3 は、 NIST/NVLAP 認定ラボiBeta 
Quality Assurance [NVLAP テストラボコード: 200962] によるテストを経て、 ISO/IEC 30107-3
⽣体認証プレゼンテーション攻撃検出規格のレベル 1 への適合を達成した。

iBeta からの確認書には、「テストは、ファームウェア v1.3.1 を実⾏し、アルゴリズム FAS_IR_SP v1.0.0 
でサポートされている Suprema の BioStation 3 デバイスを使用して実施された。iBeta は、2024 年
7 ⽉ 15 ⽇から 7 ⽉ 23 ⽇まで、⽣体認証ソリューションの受動的な⽣体検出テストを実施した。」と記
載されている。

biometricupdat
e.com

https://www.
biometricupd
ate.com/202
408/suprema
s-biostation-
3-gets-
biometric-
pad-level-1-
conformance-
stamp-from-
ibeta

41 リトアニア 潜在指紋⽣体認
証マッチングにおける
ニューロテクノロジー
の⼤きな進歩

2024/8/29 Neurotechnologyは、NISTへの潜在摩擦リッジ技術 (ELFT) の評価に関する最新の申請で進歩を遂
げた。この評価では、以前の申請と⽐較して⽣体認証の精度が 3 倍向上していることが実証され、同社は
潜在指紋認識技術のトップ 5 プロバイダーに位置付けられた。

同社は、評価において92.3パーセントのヒット率でランク1を獲得し、⽐較的⾼速な特徴抽出を⽰した。

biometricupdat
e.com

https://www.
biometricupd
ate.com/202
408/big-gain-
for-
neurotechnol
ogy-in-latent-
fingerprint-
biometric-
matching

© 2024 Japanese Standards Association. All Rights Reserved.

https://www.
https://www.


【⽣体認証】関連記事詳細（23/41）

68

番号 地域・
国

情報記事・
タイトル

発⾏⽇ 要旨 情報源
（機関・団体名／URL）

42 アメリカ ブロック、NISTデジ
タルIDコンソーシア
ムでW3Cオープン
標準を提案

2024/8/30 Block は、デジタル ID のより迅速な開発と導⼊を促進するために、モバイル運転免許証 (mDL) 分野の
プレーヤーのコンソーシアムに参加した。同社の発表によると、このコンソーシアムは⽶国⽴標準技術研究所
(NIST)の国⽴サイバーセキュリティセンターオブエクセレンス（NCCoE）によって結成され、mDL標準とベ
ストプラクティスの採用に取り組む予定だという。

NISTは先週、コンソーシアムの参加者リストを発表したが、これにはIdemia、Mattr、SpruceIDのほか、
銀⾏や公共部⾨の組織も含まれている。Block は、 W3C のようなオープン スタンダードや、ISO 
18013-5のような新しいスタンダードの実装を推進する予定である。分散型デジタル ID は、Block の子
会社TBDの主な焦点の 1 つである。

biometricupdate.c
om

https://w
ww.biom
etricupdat
e.com/20
2408/bloc
k-to-
pitch-
w3c-
open-
standards
-in-nist-
digital-id-
consortiu
m

43 ドイツ ドイツ、消費者向け
製品における⽣体
認証に関する白書
を発⾏

2024/9/1 ドイツ政府は今⽉、消費者向け製品における⽣体認証を評価する新たな白書を発⾏した。

連邦情報セキュリティ局 (BSI) が作成したこの文書は、 2 要素認証 (2FA) の⼀部として、指紋スキャン
や顔認識を含むモバイル デバイスの⽣体認証のセキュリティを評価している。この分析では、プロバイダーや
メーカーに対して、⽣体認証を安全かつユーザーフレンドリーな⽅法で実装するための推奨事項も提⽰され
ている。これには、顔画像にアクセスできないように保存することや、保護された環境で⽣体認証データを処
理することなどが含まれる。プレゼンテーション攻撃の検出も、セキュリティの重要な部分と⾒なされている。

同局は消費者に対し、オンラインサービスが⼆要素認証を許可したらすぐにそれを有効にするよう勧告してい
る。

biometricupdate.c
om

https://w
ww.biom
etricupdat
e.com/20
2409/ger
many-
issues-
white-
paper-on-
biometric
s-in-
consumer
-products
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44 アメリカ ⽣体認証バイアス
測定の国際標準が
満場⼀致で承認

2024/9/3 ⽣体認証システムにおける⼈⼝統計上の差異の偏りを検査する⽅法に関する新しい国際標準が承認され、
数週間以内に公表される予定である。

ISO/IEC 19795-10は、メリーランド試験施設のエフゲニー・シロチン⽒とジョン・ハワード⽒によって共同編
集され、ハワード ⽒はLinkedIn の投稿でこの規格が満場⼀致で承認されたことを発表した。この草案は4
⽉に各国の標準化団体から意⾒を集めるための委員会草案段階に進んだ。

biometricupdat
e.com

https://www.
biometricupda
te.com/20240
9/internationa
l-standard-for-
biometric-
bias-
measurement
-unanimously-
approved

45 ⽇本 NEC、移動中でも
同時認証可能な顔
認証システムを発
売

2024/9/3 NECは、顧客が移動中でも顔認証による個⼈認証を利用できるように、新しい⽣体認証システムを導⼊し
た。これは、空港のような混雑した場所でますます⼀般的になっているニーズに対応するものである。同社発
表によると、このシステムは1分間に最⼤100⼈の処理が可能で、多数の⼈の認証を⾏うことができ、また、
物理的なバリアの必要性を減らし、混雑や待ち時間を短縮できるとしている。

NECは世界中の空港⽣体認証システムの⼤⼿サプライヤーで、最近では⽇本の羽田空港での導⼊がその
⼀例である。同社の⽶国子会社であるNEC NSSも、空港環境における集団の⽣体認証マッチングを評価
する2022年⽶国国⼟安全保障省(DHS)⽣体認証技術ラリーで⾼得点を獲得した。

biometricupdat
e.com

https://www.
biometricupda
te.com/20240
9/nec-
launches-
facial-
recognition-
system-for-
simultaneous-
authentication
-in-motion

© 2024 Japanese Standards Association. All Rights Reserved.

https://www.
https://www.


【⽣体認証】関連記事詳細（25/41）

70

番号 地域・
国

情報記事・
タイトル

発⾏⽇ 要旨 情報源
（機関・団体名／URL）

46 イギリス ヨティ⽒は、今後の
DISD法案がDVS
を維持し、デジタル
IDプロバイダーの規
則を厳格化すること
を期待している

2024/9/4 英国のデジタルID検証会社Yotiは、デジタル情報およびスマートデータ法案（DISD）と英国におけるデジ
タルIDの規制枠組みの構築に関する提案を掲載した。

ヨティ⽒のブログの投稿には「この法案の具体的な内容はまだ明らかにされていないため、前法案とは異なる
アプローチを取るかどうかは現段階では不明である」と書かれているが、⼀般的にヨティ⽒は「データ保護およ
びデジタル情報法案（DPDI）の条項のほとんどが復活することを望んでいる。私たちは特にデジタル検証
サービス（DVS）を支持している」とういう考えである。

biometricupdat
e.com

https://www.
biometricupda
te.com/20240
9/yoti-hopes-
forthcoming-
disd-bill-
retains-dvs-
tightens-
rules-for-
digital-id-
providers

47 オーストラ
リア
アメリカ

NIST、年齢保証に
焦点を当てたバイオ
メトリクス研究所の
イベントでFRTEの
最新情報を発表

2024/9/4 Biometrics研究所は、子供やその他の脆弱な個⼈をオンラインで保護する⼿段として、年齢保証技術に
注目している。最近の On the Pulse 会話では、専⾨家が顔分析の進歩について議論し、個⼈の身元
を明かさずに年齢を判断できるプライバシー強化技術に焦点を当てた。

国⽴標準技術研究所 (NIST) のテストリーダーであるパトリック・グロサー⽒は、最新の会議で NIST の
顔認識技術評価レポートの最新情報を発表した。Jumio のアンナ・コンベリー-ペルティエ⽒、Unissey の
ファウジー・ソイリヒ⽒、Incode のフェルナンダ・ソッティル⽒、Yoti のロビン・トンズ⽒など、業界リーダー数名
も年齢確認の開発に関する⾒解を共有した。

Biometrics研究所のCEO、イザベル・モーラー⽒は、「顔分析技術は、弱い⽴場の個⼈を保護する上で
⼤きな影響を与える可能性がある。しかし、慎重に取り組み、年齢層や⼈⼝層にわたって継続的に技術を
テストし、プライバシーと倫理的配慮を優先することが重要である。これは、技術を重視し、使用するアルゴリ
ズム、データセット、運用環境を理解して、リスクとユーザーエクスペリエンスのバランスを取り、すべての⼈にポ
ジティブな体験を保証するという、バイオメトリクスの第 3 法則と⼀致している。」と述べ、この技術の潜在的
な技術的利点の追求と厳格なテストのバランスを取る必要性を強調した。

FINDBIOMETR
ICS

https://idtech
wire.com/nist
-offers-frte-
update-at-
age-
assurance-
focused-
biometrics-
institute-
event/
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48 アメリカ アイデンティティとアク
セスフォーラムが秋の
スナップショットを発
表、デジタルアイデン
ティティの進歩を強
調

2024/9/11 セキュアな ID の推進に取り組む非営利団体、 Secure Technology Alliance (STA) のIdentity 
and Access Forum (IAF) は、ID およびアクセス分野の最近の進歩を反映した秋の市場スナップショッ
トを発表した。フォーラムは、8 ⽉に開催された会員限定の会議でこれらの洞察を共有した。

NIST のデジタル ID プログラムのリーダーであるライアン・ガルッツォ⽒は、 NIST のデジタル ID ガイドライン
SP-800-63-4 の第 4 版の近⽇公開予定の 2 回目のパブリック コメント草案をプレビューした。

biometricupda
te.com

https://www.bi
ometricupdate.
com/202409/id
entity-and-
access-forum-
releases-fall-
snapshot-
highlights-
digital-identity-
advances

49 エストニア Veriff が iBeta の
レベル 2 ⽣体認証
PAD 評価に合格

2024/9/18 Veriff は、iBetaによる⽣体認証パッシブ⽣体検知の ISO/IEC 30107-3 レベル 2 コンプライアンス評
価を完了した。

エストニアに拠点を置く同社は、このコンプライアンス通知は、Veriff の⽣体認証セキュリティ対策が厳格な
業界標準を満たしていることを独⽴して確認するものであると指摘している。これらのテストは、本物の⼈形
や樹脂、ラテックス、シリコンで作られた 3D マスク、デジタル画像で合成された顔などを使用したテストなど、
⽣体認証システムが実際の⼈物と偽造された表現を区別する能⼒を評価するために実施される。

biometricupda
te.com

https://www.bi
ometricupdate.
com/202409/v
eriff-passes-
level-2-
biometric-pad-
evaluation-
from-ibeta
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50 アメリカ ⽶国は公⺠権を守
るために顔認識法
制とNISTのガイダン
スが必要︓報告書

2024/9/20 ⽶国公⺠権委員会によると、適切な保護策が導⼊されなければ、顔認識技術が法執⾏機関や⽶国連
邦政府が運営する⺠間アプリケーションにもたらす利益よりも、公⺠権に対する悪影響のほうが上回る可能
性があるという。

「連邦政府による顔認識技術の使用が公⺠権に与える影響」に関する194ページの新しい報告書は、連
邦政府機関にとって顔認識技術が有用であることを認めているが、さまざまな懸念も提起しており、公⺠権
侵害を防ぐために改善が必要ないくつかの分野を特定している。

委員たちは、報告書の中で⽶国国⽴標準技術研究所(NIST)のパトリック・グロザー⽒の⾔葉を多く引用
しながら、多くの利害関係者や専⾨家から話を聞き、⽣体認証テストについて学ぶために国⼟安全保障省
のメリーランドテスト施設を訪問した。この報告書では、司法省（DoJ）、国⼟安全保障省（DHS）、住
宅都市開発省（HUD）による顔認識技術の利用⽅法について検討している。

biometricupd
ate.com

https://www.bi
ometricupdate.c
om/202409/us-
needs-facial-
recognition-
legislation-nist-
guidance-to-
protect-civil-
rights-report

51 欧州 AI法は欧州の身分
証明書規制の⽣体
認証基準に影響を
与える可能性があ
る

2024/9/23 欧州連合のAI法案は、非EU諸国に AI 製品や規制の変更を受け⼊れるよう促す「ブリュッセル効果」を達
成できないかもしれない。しかし、この法案は、EU デジタル ID (EUDI) ウォレットなどの取り組みを含め、
EU 圏内の⽣体認証および識別ツールの将来の標準と安全策に影響を与える可能性がある。

EU内でのこの法律の影響⼒を分析した新しい研究論文によると、これはAI法が基本的権利を保護するか
どうかという疑問がさらに重要であることを意味している。論文では、「AI法は、デジタルIDウォレットに代表さ
れる、規制とイノベーションをバランスよく両⽴させるというEUの取り組みを反映し、⽣体認証と識別ツールの
保護基準を確⽴すると期待されている。しかし、EUは規則の施⾏に伴うリスクを⾒落としているようである。」
と指摘している。

biometricupd
ate.com

https://www.bi
ometricupdate.c
om/202409/ai-
act-could-
inform-
biometrics-
standards-for-
european-
identity-
regulation
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52 アメリカ 下院、⽶国国境に
AIや新型センサー
技術を導⼊する計
画を義務付ける法
案を前進

2024/9/25 ⽶国下院は超党派法案を可決した。この法案が上院で可決され、ジョー・バイデン⼤統領が署名すれば、
国⼟安全保障省（DHS）は「国境警備活動における能⼒ギャップを強化、または対処するため」、AIや
機械学習を含む新しい、革新的、破壊的、またはその他の新興または⾼度な技術を特定、統合、展開す
る計画を策定することが義務付けられることになる。

この法案は、国⼟安全保障省（DHS）の「⼈工知能ロードマップ」発表を受けて、ルー・コレア下院議員と
モーガン・ラトレル議員によって4⽉に提出された。ロードマップには、国⼟安全保障を推進し、個⼈のプライ
バシー、公⺠権、市⺠の  ⾃由が保護されることを保証しながら、アメリカ国⺠に有意義な利益をもたらす技
術のテストなど、DHSの2024年の計画が詳述されている。

biometricupda
te.com

https://www.bi
ometricupdate.
com/202409/h
ouses-
advances-bill-
to-require-
plan-for-
deploying-ai-
new-sensor-
tech-at-us-
borders

53 中国 中国、脱北者取り
締まりのため⽣体認
証監視を強化

2024/9/27 中国は北朝鮮北東部国境沿いの⽣体認証監視を強化し、脱北者を特定し追放する取り組みを強化し
ている。公式文書と事情に詳しい⼈物の話に基づく新たな報告書によると、国境警備隊には不法移⺠の
所在を突き止め追放する割り当てが与えられており、脱北者が捕獲を逃れることはますます困難になってい
るという。

措置には、新たな強制送還センターの設置、数百台の顔認識カメラの配備、北朝鮮との国境1,400キロ
に沿った船舶による巡視の強化などが含まれる。中国当局はまた、中国在住の北朝鮮⼈のソーシャルメディ
アアカウントを厳重に監視し、指紋、音声サンプル、顔データの収集を開始した。

中国当局は脱北者を難⺠ではなく不法経済移⺠と分類している。国外追放の件数に関する公開データは
存在しないが、⼈権団体は監視強化により逮捕されるリスクが⾼まっていると指摘している。ソウルに拠点を
置く移⾏期正義ワーキンググループは、過去2年間に韓国への⼊国を試みた脱北者の約70％が中国警察
に逮捕されたと推定しており、これは前年に⽐べて⼤幅に増加している。

FINDBIOMETR
ICS

https://idtechw
ire.com/china-
intensifies-
biometric-
surveillance-to-
crack-down-
on-north-
korean-
defectors/
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54 オーストラ
リア
ニュージー
ランド

標準化と採用推進
のさなか、MDLの相
互運用性が試され
る

2024/10/3 オーストラリアのデジタル運転免許証向け国家デジタルトラストサービス（DTS）は、国際標準に基づく相
互運用性のロードテストに合格した。DTS は、Mattr が Austroads と共同で作成したVICAL (検証済
み発⾏者証明機関リスト)の形式をとる。VICAL は、ISO/IEC 18013 などの標準に基づく検証可能な
デジタル資格情報の相互運用性をサポートする。

Austroads は、今年初めに管轄区域が合意したとおり、2025 年と 2026 年に ISO 18013 および
23220 に準拠した新しいデジタル ID をリリースできるように、州および地域と協⼒している。この路上テス
トは、今週シドニーで開催された国際身分証明書および検証可能な認証情報サミットの期間中、運輸保
安局がアメリカの空港で運営するIdemiaの CAT-2 でのモバイル運転免許証認証で構成されていた。アメ
リカとヨーロッパの mDL も、「フライト 18013」の象徴的な搭乗の⼀環としてテストされた。相互運用性テス
トが成功したことで、native iOS と Android のdigital walletsの統合の可能性が⾼まった。

biometricupdat
e.com

https://www
.biometricup
date.com/20
2410/mdl-
interoperabili
ty-put-to-
the-test-
amid-
standardizati
on-adoption-
push

55 アメリカ ホワイトハウス、連
邦政府による責任
あるAI調達に関す
る新たな指令を発
表

2024/10/4 ホワイトハウスの⾏政管理予算局（OMB）は、連邦政府機関に対し、「⽣成AIおよびAI対応⽣体認証
システムの取得」に固有の権利と安全性の問題を網羅した、責任あるAI取得の改善を指⽰する新たな覚
書を発⾏した。この指令は、政府による⽣成AIおよびAI対応⽣体認証システムと機能の取得に関する具
体的な要件を定めている。

この覚書は、連邦政府全体での AI の使用に関する要件と責任を定めた OMB の3 ⽉の政策指令に
従ったものである。先週、⽶国の⾏政部⾨と政府機関は、この以前の指令に準拠するための計画を発表し
た。

biometricupdat
e.com

https://www
.biometricup
date.com/20
2410/white-
house-
issues-new-
directive-for-
responsible-
federal-
acquisition-
of-ai
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56 アメリカ 警察はまさに批評
家が懸念する通りに
FRTを使用してい
る︓ワシントンポスト

2024/10/7 ⽶国の警察は顔認識技術に基づいて逮捕を⾏っているが、逮捕された⼈々はそれが使用されていることを
知らない。これはワシントン・ポスト紙の独占調査によるもので、同紙によると、15州の警察署が「過去4年
間の1,000件を超える犯罪捜査で顔認識技術を使用したことを⽰す、めったに⾒られない記録」を提出し
たとのことである。報告書は、警察による顔認識技術の使用について⼀般的に表明されている多くの懸念が
正当なものであることを確認している。逮捕報告書やインタビューを通じて、ワシントン・ポストは「当局は被
告⼈にソフトウェアの使用について定期的に通知せず、特に有⾊⼈種の識別において誤りが⽣じやすい新
興技術の結果に異議を唱える機会を被告⼈に与えなかった」ことを知った。

⽶国⽴標準技術研究所（NIST）による⽣体認証テストでは、顔認識アルゴリズムの⼤半は「アルゴリズ
ムのトレーニングに使用されたデータに顔があまり登場しない傾向があるため、有⾊⼈種、⼥性、⾼齢者を
誤認する可能性が⾼い」ことが判明したが、同研究所の最新のテストでは、最も正確なアルゴリズムの差異
は非常に小さいことが⽰された。⽶国で顔認識の誤認に基づいて不当に逮捕され、その後すべての容疑が
晴れた7⼈のうち、6⼈は⿊⼈である。

biometricupdat
e.com

https://www.
biometricupd
ate.com/202
410/police-
use-frt-in-
exactly-the-
ways-critics-
fear-
washington-
post

57 アメリカ NIST が意⾒を求
め、デジタル ID ガ
イダンスを洗練する
ための契約を締結

2024/10/8 ⽶国政府機関は、デジタル ID とオンライン インタラクションのセキュリティ、プライバシー、信頼性を向上させ
るための幅広い取り組みの⼀環として、属性検証サービス (AVS) がどのように機能すべきかについてフィード
バックを求めている。

⽶国国⽴標準技術研究所(NIST)の報告書草案によると、属性検証は安全でプライバシーを保護するデ
ジタル ID 管理の中核要素である。アイデンティティ管理のための属性検証サービスに関するドラフト レポー
ト、NIST IR 8480 (最初の公開ドラフト) は、政府のあらゆるレベルの機関が独⾃の AVS を設計および
開発するための基盤を提供することを目的としている。権威あるデータを保持している機関は、そのデータを
他の組織に提供して、アイデンティティと承認に関する⾃己主張を確認することができる。提供されている 1 
つの例は、ゼロ トラスト モデルでアクセスを許可するときに、場所やクリアランス レベルなどのユーザー属性を
使用する必要があることである。

biometricupdat
e.com

https://www.
biometricupd
ate.com/202
410/nist-
seeks-input-
awards-
contract-to-
hone-digital-
identity-
guidance
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58 アメリカ NISTのデジタルアイ
デンティティガイドライ
ンに対する賛辞、質
問、提案

2024/10/9 ⽶国⽴標準技術研究所（NIST）は、デジタルアイデンティティガイドラインの第2次公開草案に対する
フィードバックの呼びかけに応じた組織からのコメントによると、議会と明確にコミュニケーションを取り、デジタル
アイデンティティ管理の主要概念を改良し続ける必要がある。NIST SP 800-63 改訂 4の第 2 版草案
で提⽰された改訂版デジタル ID ガイドラインでは、デジタル ウォレットとパスキーの使用に関するガイダンス
が具体化されている。コメント期間は10⽉7⽇⽉曜⽇に終了した。

下院科学宇宙技術委員会の共和党議員3⼈は、NISTのデジタルIDと顔認識に関する研究結果と、ガイ
ドラインが信頼性、セキュリティ、正確性に関する懸念にどのように対処できるかについて説明を聞きたいと考
えている。同委員会の委員⻑、ならびに研究・技術および調査・監視に関する小委員会の委員⻑を務める
3 ⼈は、NIST のローリー・ロカシオ所⻑に宛てた書簡の中で、顔認識のプライバシー適合性と精度に関す
る懸念を指摘している。また、NIST が定義したアイデンティティ保証レベル (IAL) について学ぶことで、懸
念の⼀部が解決されたとも述べている。

biometricupdat
e.com

https://www.
biometricupda
te.com/20241
0/pats-on-
the-back-
questions-
and-
suggestions-
for-nists-
digital-
identity-
guidelines

59 アメリカ OpenID 
Connect 仕様ファ
ミリーが国際標準と
して採用

2024/10/9 OpenID Connect がリリースされてから丸 10 年が経過し、現在では 9 つの仕様が国際仕様として公開
され、さらに 3 つのデジタル ID 保証仕様がOpenID Foundationによって承認されている。国際標準化
機構と国際電気委員会は、すべて 2024 サフィックスが付いた ISO/IEC 26130 から 26131 を発⾏し
ている。

ISO/IEC 26131:2024 は、 OAuth 2.0 プロトコル上のデジタル ID レイヤーの 1.0 仕様の中核機能
を規定している。ISO /IEC 26132 は、依存当事者がエンドユーザーの OpenID プロバイダーを検出し、
対話を開始する⽅法を定義する。シリーズの次の仕様では、動的なクライアント登録、依存当事者によって
開始されるログアウト、セッション管理、フロントチャネルとバックチャネルのログアウト、承認要求に対する応答
の適切なエンコード、および「フォーム ポスト応答モード」が定義されている。同団体は、OpenID Connect 
はすでに世界中で何百万もの開発者と何十億ものアプリケーションで使用されていると指摘している。同財
団は、文書を公開仕様として公開することで、世界標準団体の承認を必要とする組織によるさらなる採用
が促進されるであろうと述べている。

biometricupdat
e.com

https://www.
biometricupda
te.com/20241
0/openid-
connect-spec-
family-
adopted-as-
international-
standards
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60 アメリカ ヨティはNISTの年
齢推定結果と検査
計画を⼤々的に宣
伝

2024/10/10 Yotiが⽶国国⽴標準技術研究所(NIST)に提出した新しい顔年齢推定アルゴリズムは、いくつかの主要カ
テゴリーで精度で第 1 位と第 2 位を獲得した。NIST は 10 ⽉ 7 ⽇に顔分析技術評価 (FATE) の年
齢推定と検証を更新した。

Yoti は、9 ⽉ 24 ⽇に提出したアルゴリズムを使用して、13 歳から 16 歳の子供に対する加重平均絶
対誤差 (WAMAE) が 1.88 と最も低く、真陽性率 (TPR) が 0.57 と最も低いスコアを獲得した。同じ
アルゴリズムは、8 歳から 12 歳の子供に対する偽陽性率 (FPR) も 0.083 で第 3 位、Challenge 
25 シナリオでは、より⾼品質の「アプリケーション」データセットを使用した FPR (0.072±0.018) で第 4 
位、中程度の品質の「境界」データセットを使用した FPR (0.190±0.029) で第 4 位を獲得した。

biometricupdate.c
om

https://w
ww.biom
etricupdat
e.com/20
2410/yoti
-
trumpets-
nist-age-
estimatio
n-results-
and-
testing-
plans

61 アメリカ NIST評価で年齢
推定リーダーが出現

2024/10/11 アメリカ国⽴標準技術研究所（NIST）は、年齢推定と検証のための最新の顔分析技術評価（FATE 
AEV）を発表した。これは、「顔の写真を検査して年齢を推定するソフトウェア アルゴリズムの継続的な評
価」であり、アルゴリズムの精度と計算効率を測定する。

NIST の表は、2 つの性別と 13 の年齢から 26 の MAE 推定値を平均した平均絶対誤差 (MAE) 値
を⽰しているが、Idemiaの年齢保証アルゴリズムがトップで、申請写真 (2.759)、国境通過写真
(2.746)、および逮捕写真 (2.361) の MAE 値が 3.0 未満となっている。Incode 、Nominder、
Jumio、Yoti がトップ5 に⼊っている。

biometricupdate.c
om

https://w
ww.biom
etricupdat
e.com/20
2410/age
-
estimatio
n-
leaders-
emerge-
in-nist-
evaluatio
n
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62 アメリカ ISO規格の発⾏に
より⽣体測定バイア
ステストと測定が確
⽴

2024/10/11 ISO/IEC 19795-10:2024 は、異なる⼈⼝統計グループ間での⽣体認証システムのパフォーマンスのば
らつきを定量化する⽅法に関する標準である。この標準は1 か⽉前に最終的かつ満場⼀致で承認された
が、これは TSA アイデンティティ管理機能マネージャーのジェイソン・リム⽒、Algorithmic Justice 
League の共同創設者で Gender Shades の著者ジョイ・ブオラムウィン⽒、 Paravision のCEOダグ・
アレイ⽒など、⽣体認証コミュニティの有⼒者から称賛された。

この標準規格はメリーランドテスト施設のエフゲニー・シロティン⽒とジョン・ハワード⽒が共同で編集した。シロ
ティン⽒はLinkedInの投稿で、この標準規格は他のAIアプリケーションにおけるバイアスを測定するための指
標や標準規格の策定にも役⽴つ可能性があると述べている。

biometricupdat
e.com

https://www.
biometricupd
ate.com/202
410/publicati
on-of-iso-
standard-
sets-up-
biometric-
bias-tests-
and-
measuremen
t

63 カザフスタ
ン
UAE
トルコ
ポーランド

QazSmartVision
がNISTの顔認証、
画質テストで活躍

2024/10/14 中東およびその周辺の⽣体認証プロバイダーは、⽶国国⽴標準技術研究所(NIST)による顔認識評価に
おいて、より重要な位置を占めるようになっている。精度のリーダーにはカザフスタンとアラブ⾸⻑国連邦の開
発者が名を連ねており、トルコの開発者は、現在進⾏中の顔認識技術評価 (FRTE) 1:1 検証の 10 
⽉ 7 ⽇更新プログラムに参加している。

カザフスタンのスタートアップ企業QazSmartVision.AIは9⽉に、mugshot-mugshot、ビザ-国境、国
境-国境、国境-キオスクのカテゴリーで最⾼の精度を獲得したアルゴリズムを提出した。この結果は、今年初
めに提出されたアルゴリズムの好成績に続くものである。最も正確なアルゴリズムの地位を維持している他の
開発者としては、UAEを拠点とするRecognito、Cloudwalk、Viante、Megvii、SenseTime、
Idemiaなどがある。1:1トラックに新たに参⼊したのは、トルコの開発会社Enqura、ドバイにオフィスを構え
る⽶国の開発会社Kloudspot、ポーランドの開発会社Pentacomp Systemy Informatyczneである。

biometricupdat
e.com

https://www.
biometricupd
ate.com/202
410/qazsmar
tvision-
shows-out-
in-nist-face-
biometrics-
image-
quality-
testing
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64 アメリカ ⽶国の主要議員が
NISTのデジタルアイ
デンティティガイドライ
ンに関する詳細情
報を要求

2024/10/16 連邦技術政策に影響⼒を持つ⽶国の議員3⼈が、国⽴標準技術研究所（NIST）の所⻑に対し、
NISTの「デジタルIDおよび顔認識技術の研究」の結果を提供し、NISTのデジタルIDガイドラインが「これら
の技術の信頼性、正確性、セキュリティに関する懸念をどのように軽減するか」を説明するよう求めた。議員
らは、NIST所⻑のローリー・ロカシオ博士に宛てた共同書簡でこの要請を⾏った。書簡の中で議員らは、
NISTが最近更新したデジタルIDガイドラインが「連邦政府機関が顔認識技術の使用に関する懸念に対
処するのにどのように役⽴つかを知りたい」と述べた。

2⽇間のワークショップの後、デジタルIDガイドラインの2番目の公開草案が8⽉21⽇に公開された。NIST
によると、このガイドラインは「政府サービスにアクセスする⼈々のアイデンティティ証明プロセス中にセキュリティ、
プライバシー、アクセシビリティを確保する」ために設計されている。これはNIST特別出版物（SP）800-
63および関連出版物の4回目の改訂版であり、NISTが昨年、別のコメント募集と1年間にわたる利害関
係者とのエンゲージメントの⼀環として受け取ったフィードバックが組み込まれている。

biometricupda
te.com

https://www.bi
ometricupdate.
com/202410/k
ey-us-
lawmakers-
ask-for-more-
info-on-nists-
digital-identity-
guidelines

65 アメリカ NIST、ASTM主導
の重要技術のため
の1500万ドルの標
準化センターを設⽴

2024/10/18 ⽶国国⽴標準技術研究所は、 ASTMインターナショナルが主導する標準化センター・オブ・エクセレンスを
⽴ち上げており、その資⾦として1,500万ドルを割り当てている。センターは、アメリカの競争⼒と国家安全
保障に不可欠であると考えられる重要かつ新興の技術の標準の構築に取り組む。

発表によると、少なくとも2021年から顔認識の標準規格の重要性を主張してきたASTMインターナショナル
は、標準規格の開発に携わる複数の組織と提携する予定である。提携先には、ANSIとして知られる⽶国
規格協会、⾃動化推進協会（A3）、⽶国機械学会（ASME）、IEEE、UL Standards and 
Engagement、CSAグループ、Accuris、Nexightグループなどが含まれる。

biometricupda
te.com

https://www.bi
ometricupdate.
com/202410/ni
st-establishing-
15m-
standardization
-center-for-
critical-
technologies-
led-by-astm
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66 ノルウェー IDEX Pay ⽣体認
証カードソリューショ
ンが Visa 認定を
取得

2024/10/19 IDEX Biometrics は、Visa の最新の VBSS(※) ⽣体認証決済アプリケーションを使用してVisa の認
定に合格し、IDEX Pay にとって重要なマイルストーンを達成した。IDEX Pay ⽣体認証ソリューションには、
IDEX Biometrics 独⾃のカード オペレーティング システムと、Infineon の⾼性能 SLC38 セキュア エレ
メントを備えた最新技術の指紋センサーが含まれている。

Visa 認定は、包括的な⽣体認証パフォーマンス テストの最終的な結果であり、支払いスキームの機能と
セキュリティ仕様が満たされていることを保証する。この認定は、IDEX Pay が Visa 支払いネットワーク上で
⼤規模な商用化の準備ができていることを証明する。流通している Visa カードは 30 億枚を超え、アジア
太平洋、ラテン アメリカ、アフリカの主要な成⻑市場で主導的な地位を占めており、この認定によりカード製
造業者は世界的にその⼒を発揮できる。

※VBSS︓Visa⽣体認証センサーオンカード仕様

FINTEC 
FINANCE 
NEWS

https://ffnew
s.com/newsa
rticle/paytech
/idex-pay-
biometric-
card-solution-
certified-by-
visa/

67 オマーン オマーン⽣体認証
法の施⾏規則は指
紋やDNAに関する
規則を規定している

2024/10/22 オマーンの⽣体認証法には、指紋⽣体認証の収集と保管を規定する新しい施⾏規則がある。アラビアン・
ストーリーズの報道によると、オマーン王⽴警察（ROP）が閣僚決定第149/2024号を発⾏する決定は、
「指紋や遺伝情報を含む⽣体認証データの収集、分析、保管のための構造化された枠組みを提供するこ
とを目的としている」という。これは、3⽉に王令により⽣体認証法が可決されたことを受けてのものだ。

この決定の規定には、⽣体認証法で提案されている⽣体認証データベースの監視と管理に関連する主要
な用語の定義と役割の概要が含まれている。データベースには、犯罪現場、刑事被告⼈、⾏⽅不明者の
親族から収集された⽣体認証データが含まれる。

biometricupdat
e.com

https://www.
biometricupd
ate.com/202
410/executiv
e-regulations-
for-oman-
biometrics-
law-lay-out-
rules-on-
fingerprints-
dna
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68 アメリカ ⽶司法省、アメリカ
⼈の個⼈情報への
外国⼈のアクセスに
関する最終規則を
発表

2024/10/22 ⽶国司法省（DOJ）は、3⽉5⽇の規則制定の事前通知（ANPRM）に対して受け取ったコメントを数
か⽉にわたって検討した後、⽉曜⽇に、ジョー・バイデン⼤統領の2⽉28⽇の⼤統領令（EO）「懸念国に
よる⽶国⼈の⼤量の機密個⼈データおよび⽶国政府関連データへのアクセスの防止」を実施するための最
終的な規則案を発表した。この⼤統領令は、ロシア、イラン、中国、その他の懸念国が⽶国⼈の特定の種
類の機密性の⾼い個⼈データにアクセスし、それを悪用しようとする継続的な取り組みによって引き起こされ
る国家安全保障上の脅威に対処した。

⽶国を拠点とするデータブローカーは、司法省の提案規則の主なターゲットであり、司法省の提案規則で特
定された国と結びついたデータ取引から収集したデータを販売するすべてのサードパーティのデータブローカーと
企業を禁止することになる。

biometricupdat
e.com

https://www.
biometricupd
ate.com/202
410/us-doj-
issues-final-
rule-on-
foreign-
access-to-
americans-pii

69 イギリス 英国の新たなデータ
法案は、専用のデ
ジタルIDオフィスと
⽣体認証の保管⽅
法の変更を提案

2024/10/24 データ（使用とアクセス）法案（DAU）が英国議会に提出されており、可決されればデジタル検証サービ
スとオープンバンキングをサポートするための条件が確⽴されることになる。この法案が可決されれば、科学技
術イノベーション省（DSIT）内にデジタルアイデンティティおよび属性局（OfDIA）が新たに設置される。
OfDIAは、デジタルアイデンティティおよび属性信頼フレームワークに基づく承認と、認証された組織への信頼
マークの発⾏を担当する。

DSIT は最近、英国の新労働党政権によって拡⼤され、前政権のデータ保護およびデジタル情報法案
(DPDI) に代わるデジタル インフラストラクチャおよびサービス開発(DISD) 法案が導⼊されたばかりであっ
た。

biometricupdat
e.com

https://www.
biometricupd
ate.com/202
410/new-uk-
data-bill-
proposes-
dedicated-
digital-id-
office-
biometrics-
retention-
changes
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70 アメリカ ホワイトハウス、防
衛・諜報活動にお
けるAI活用に関す
る政策指令を発表

2024/10/28 ジョー・バイデン⼤統領の2023年10⽉の「安全で安⼼、信頼できる⼈工知能の開発と利用に関する⼤統
領令」を実施するためのホワイトハウスの新しい国家安全保障覚書（NSM）は、国防総省（DOD）とイ
ンテリジェンスコミュニティ（IC）がAI技術を追求し使用する際にプライバシーと公⺠権を保護するために取
らなければならない措置を課している。

NSMは、バイデン⼤統領の2023年AI⼤統領令の要件である。関連文書である「国家安全保障における
AIガバナンスとリスク管理を推進するためのフレームワーク」は、NSMと同時に公開された。特に、NSM では、
国防総省と IC に対し、司法省 (DOJ) と協議して「適用法に準拠した国際法上の義務を含む、それぞれ
の法律、政策、公⺠権、プライバシー、コンプライアンスの枠組みを⾒直す」ことを義務付けている。

biometricupda
te.com

https://www.b
iometricupdate
.com/202410/
white-house-
issues-policy-
directive-on-
defense-
intelligence-
use-of-ai

71 アメリカ ミトレ、NISTの国
⽴サイバーセキュリ
ティ連邦資⾦研究
開発センターの運
営を継続

2024/10/30 ニュースリリースによると、⽶国⽴標準技術研究所（NIST）は、メリーランド州ロックビルにある国⽴サイ
バーセキュリティ連邦資⾦研究開発センター（FFRDC）を運営するためのマイターコーポレーションとの契約
を更新した。マイターはマサチューセッツ州ベッドフォードとバージニア州マクリーン市に本部を置く非営利団体
で、6つのFFRDCを管理し、システムエンジニアリングを通じて公共の利益の向上に努めている。1958年に
MITを拠点とする軍事シンクタンクの分派として設⽴され、 2014年から国家サイバーセキュリティFFRDC
（NCF）を運営している。

新たな5年間の契約では、同社は2029年まで施設を管理し、「NIST特別刊⾏物1800シリーズやその他
の成果物に概説されているものを含む、安全な技術の採用を加速するというNISTの使命を支援する、的を
絞ったソリューション」を開発することになる。

biometricupda
te.com

https://www.b
iometricupdate
.com/202410/
mitre-to-keep-
operating-
nists-national-
cybersecurity-
federally-
funded-rd-
center
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72 アメリカ 研究は⽶国の医療
業界にサイバーセ
キュリティ基準を設
定する法案を補強
する

2024/10/31 テキサス州オースティンに拠点を置くソフトウェア・アドバイスによる新たな調査では、医療提供者のサイバーセ
キュリティの欠陥が、侵害の際に患者のデータを危険にさらす可能性があることが浮き彫りになった。これは、
物議を醸している医療インフラセキュリティおよび説明責任法（HISAA）が⽶国上院で議論され続けてい
る中で⾏われた。

この法案は、病院やその他の医療関連企業に最低限のサイバーセキュリティ基準の採用と年次監査の実
施を義務付けることで、「厳格な説明責任」を課すことになる。この法律は、2024年2⽉にユナイテッドヘル
スの子会社であるチェンジヘルスケアが受けた、最⼤1億1000万⼈の保護された健康情報やその他の個
⼈識別情報（PII）を漏洩させたランサムウェア攻撃に対する直接的な対応であった。

biometricupd
ate.com

https://www.bio
metricupdate.co
m/202410/resea
rch-buttresses-
bill-that-would-
set-
cybersecurity-
standards-on-
us-medical-
industry

73 アメリカ CLRが包括的な⽣
体認証、デジタル
IDテストプログラム
を開始

2024/10/31 Cabinet Louis Reynaud (CLR Labs) は、標準準拠認証プログラムを開始し、⽣体認証、サイバーセ
キュリティ、デジタル ID のテスト プログラムを拡⼤している。

新しい CLR Cert プログラムには、⽣体認証インジェクション攻撃検出 (IAD – CEN TS 18099)、プレ
ゼンテーション攻撃検出 (PAD – ISO/IEC 30107)、⽣体認証パフォーマンス (ISO/IEC 19795) の
標準に対する評価が含まれている。CLR は、Unisseyの準拠を確認した 2021 年以来、PAD 標準準
拠の評価を実施している。それ以降の CLR Labs によるテストでは、Unissey の PAD 標準レベル 2 へ
の準拠と、ME Group のID ドキュメント登録システムのレベル 1 への準拠が確認されている。

biometricupd
ate.com

https://www.bio
metricupdate.co
m/202410/clr-
launches-
comprehensive-
biometrics-
digital-id-
testing-program
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74 アメリカ ⽶国の連邦政府機
関はゼロトラストの
導⼊にあたり、境界
からデータに重点  を
移す

2024/11/5 「データは新たなセキュリティ境界である」という概念は、政府機関がゼロトラスト サイバーセキュリティの実践
を導⼊する⽅法を定めた⽶国⾏政機関の新しい文書の基礎となっている。連邦ゼロトラスト データ セキュリ
ティ ガイドの草案は、連邦政府機関が保有するデータの定義⽅法と保護⽅法を説明した 42 ページのレ
ポートである。30 を超える連邦政府機関と省庁がこのガイドの作成に参加した。ガイドには、機関が業務で
このガイダンスをどのように実装できるかを説明した 28 ページの付録が付属している。

サイバーセキュリティに関する⼤統領令 14028 は、ゼロ トラストへの移⾏を指⽰し、OMB M-22-09の
「⽶国政府をゼロ トラスト サイバーセキュリティ原則へ移⾏」に⾄った。このメモでは、連邦政府職員にゼロ
トラスト データ セキュリティ ガイドの作成を義務付けた。
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75 オーストラ
リア

オーストラリア⾸相
の法案はソーシャル
プラットフォームに年
齢確認の責任を課
す

2024/11/7 オーストラリアのアンソニー・アルバネーゼ⾸相は、ソーシャルメディア利用者の最低年齢を16歳にすることを
提案し、年齢保証の責任をプラットフォーム側に負わせたいと考えている。アルバネーゼ⾸相は、この提案を
発表する記者会⾒で「ソーシャルメディアは子供たちに危害を与えており、私はこれに終止符を打つ」と述べ
た。⾸相は、オーストラリア全⼟の家族が子供たちのオンライン上の安全を⼼配しており、提案された変更で
すぐにすべてが解決するわけではないが、「オーストラリアの親と家族に、政府があなたたちを支えていることを
知ってほしい」と述べた。

法定年齢の要件はeSafetyコミッショナーによって施⾏され、アクセスを防止するために「合理的な措置」を
講じていることを証明できないプラットフォームには罰則が科される。「親や若者に責任はない。ユーザーに罰
則はない」とアルバネーゼ⽒は⾔う。この法律はFacebook、Instagram、X（旧Twitter）、TikTok、
YouTubeなどの主要なソーシャルプラットフォームに適用される。

biometricupdat
e.com

https://www.
biometricupda
te.com/20241
1/australian-
pms-
proposed-law-
makes-social-
platforms-
responsible-
for-age-
assurance

© 2024 Japanese Standards Association. All Rights Reserved.

https://www.
https://www.


【⽣体認証】関連記事詳細（40/41）

85

番号 地域・
国

情報記事・
タイトル

発⾏⽇ 要旨 情報源
（機関・団体名／URL）

76 アメリカ NIST から虹彩⽣
体認証、掌紋検査、
カンニングペーパーが
提供される

2024/11/13 ⽶国国⽴標準技術研究所(NIST)は、技術の進歩と新たなアプリケーションにより優先事項として浮上して
いるいくつかの分野に、⽣体認証の評価とレポートを拡⼤する計画を⽴てている。こうした将来計画は、セ
キュリティ業界協会が主催したウェビナーで、 NIST のパトリック・グロザー⽒によって紹介された。「⽣体認証
技術の NIST 技術評価の将来」は、 LeidosとSAICがスポンサーとなって開催された。

グロザー⽒は、顔認証や関連技術について NIST が実施する評価の種類と、同社が使用する独⾃のデー
タベースについて説明した。また、開発者、政府、企業がこれらをどのように使用して、前者の場合は技術を
改善し、後者 2 つでは技術が確実に機能するようにしているかについても説明した。彼はまた、虹彩、指紋、
音声⽣体認証、およびタトゥー認識に関するNISTの取り組みについても簡単に触れた。
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77 中国 中国のオンラインID
システムはそれほど
悪くないかもしれな
い、と分析

2024/11/14 中国が国家オンラインIDシステムを導⼊しようとしていることで、共産党が国⺠を追跡する新たな⼿段を導
⼊しようとしているとの懸念が⾼まっている。しかし、国際法律事務所Bird & Birdの新たな分析によると、こ
の法律案にはいくつかの欠陥があるものの、国が管理するID認証プラットフォームが権限濫用のツールに転
用される可能性は低いという。

中国政府は7⽉、「国家ネットワーク身分認証公共サービス管理弁法」草案を発表し、国⺠にオンラインプ
ラットフォームでの実名登録用のネットワークID番号とネットワークID証明書を提供するネットワーク身分認
証公共サービスプラットフォームを設⽴することを提案した。この発表に対して、法律専⾨家、学者、活動家
らから懸念の声が上がり、すぐに検閲された。しかし、Bird & Birdは、デジタルIDは任意であるため、この提
案は「サイバースペースの監視を強化することを意図したものではない」と主張している。
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78 アメリカ 受賞歴のある⼿の
ひら⽣体認証研究
が低コスト認証を約
束

2024/11/15 低コストで信頼性の⾼い認証を約束する⼿のひら⽣体認証技術の新しい開発が称賛されている。Katz 
Schoolのコンピュータサイエンスおよびエンジニアリング⼤学院の助教授であるユーチェン・シェ博士が率いる
研究チームは、「mmPalm」と呼ばれるものを開発した。

このシステムは、ミリ波信号を使用して個⼈の⼿のひらをスキャンし、低コストで⼿間のかからない認証⽅法を
実現する。このシステムは、IEEE 通信およびネットワーク セキュリティ カンファレンス (CNS) で最優秀論文
賞を受賞した論文「mmPalm: ミリ波信号による⼿のひら認識によるユビキタス ユーザー認証の実現」で詳
しく説明されている。
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79 欧州 EU、AIの定義と禁
止⾏為に関する協
議を開始

2024/11/16 今年、 AI法案が成⽴したことで、EUはどのAIユースケースが「容認できないリスク」をもたらすかを法的に定
義した。しかし、世界初の包括的なAI法案では、法執⾏機関による公共空間でのライブ顔認識などの物
議を醸すアプリケーションを含む、禁止されているAIユースケースについて、より実践的な意⾒を求めている。

欧州AI事務局は、AIシステムとは何か、AI法で禁止されているAI⾏為は何かを定義することを目的とした
協議を開始した。AI法の施⾏に重要な役割を果たす同事務局は、この協議によってAIシステムプロバイ
ダー、企業、公的機関、学者、市⺠社会、⼀般の⼈々から追加の実用例や使用事例が提供されることを
期待している。
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